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Resumo

Com o crescente papel das redes sociais, crescem discussoes sobre as implicacoes
sociails e politicas de bots. O presente trabalho buscou sistematizar o que cientistas
socials trabalhando interdisciplinarmente com cientistas da computacio
desenvolveram sobre os desafios deste fendomeno para o campo. Foi realizada uma
revisio sistematica da literatura e analise bibliométrica com um corpus de 442
artigos, e uma analise qualitativa dos resumos dos 40 artigos mais citados, que
fundamentaram uma discussio substantiva sobre o fenomeno. Os resultados sado
apresentados na forma de redes bibliométricas geradas com o VOSViewer e na forma
de conclusdes em dimensdes tedrica, ética, normativa e metodolégica. Entre os
resultados, aponta-se a necessidade de clareza sobre limites das tecnologias de bots,
sua autonomia e efeitos concretos na comunicacdo com usudrios humanos antes de
apontar diagnésticos e prognésticos catastréficos. A falta de métodos confiaveis de
deteccdo e de desenhos de pesquisa que deem conta de dados em tempo real sio
alguns dos obstaculos. Bots distorcem o debate publico em diversas frentes:
simulando a existéncia de comunidades virtuais forjadas; reverberando discursos de
6dio e noticias falsas ou informacdes de baixa qualidade; sentimentalmente,
mobilizando afetos dos usuarios, gerando ambientes de atrito e polarizacio; e por
meio de redes de influéncia, impulsionando personalidades ligadas a extrema-direita
e grupos de 6dio, e ofuscando midias tradicionais e experts na plataforma. As ciéncias
socials sdo cruciais para compreensiao de como bots tém transformado o
comportamento de individuos/cidadaos, na proposi¢ido de novos projetos de lei que
déem conta das implicagdes legais ainda desconhecidas do uso de bots e na
responsabilizacdo de empresas de plataforma neste fenomeno essencialmente
interdisciplinar.

Palavras-chave: Redes Sociais. Bots Politicos. Ciéncias Sociais. Revisdo
Sistematica da Literatura.

Bots on social media: theoretical challenges and consequences for
the social sciences

Abstract

With the rise in the role of social media, there is an increase in discussions about the
social and political consequences of bots. This work aims to systematize what social
scientists working interdisciplinarily with computer scientists have developed about
the challenges of this phenomenon for the field. This paper presents a systematic
literature review and a bibliometric analysis with a corpus of 442 articles, and a
qualitative content analysis of the abstracts of 40 of the most cited articles, that
grounded a substantive discussion of the phenomenon. The results are presented
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with bibliometric networks generated with VOSViewer and in the form of
conclusions on theoretical, ethical, normative and methodological dimensions.
Amongst the results, there is a need for clarity of the limits of the bot technologies
before pointing to catastrophic diagnosis and prognosis. The lack of trustworthy
detection methods and research design that can handle real-time data are some of
the obstacles. Bots distort the public debate in several fronts: simulating the
existence of virtual and forged communities; reverberating hate speech and fake
news or low-quality information; emotionally, mobilizing the feelings of the users,
generating polarization and friction environments; and through influence networks,
propelling personalities linked to the far-right and hate groups, and overshadowing
traditional media and experts on the platforms. Social sciences are crucial for the
comprehension of how bots are transforming the behavior of individuals/citizens, on
the proposition of new bills and legislation that deal with the still unknown legal
implications of the usage of bots and in the accountability of platform business in
this essentially interdisciplinary phenomenon.

Palavras-chave em lingua estrangeira: Social Media. Political Bots. Social
Sciences. Systematic Literature Review.

* Mestranda no Programa de Po6s-Graduacdo em Ciéncia Politica na
Universidade de Sao Paulo, freitas.amanda@usp.br

om a ascensao do uso de redes sociais para participacao e deliberacao
politica, cresceu o debate em torno de diversas preocupacoes a
respeito das possibilidades de uso de bots para compartilhamento de
discurso de 6dio, desinformacio e contetidos hiperpartidarios, causando danos
ainda néo previstos para uma esfera publica democratica. No entanto, devido
ao estagio embrionario deste fenémeno, ainda ha diversos desafios para os
pesquisadores das ciéncias sociais, e também nas areas de ciéncia da
computacao, ao lidar com bots em redes sociais. Neste cenario, é necessario
debater o que a presenca de bots em conversacgoes politicas online significa
substancialmente para questdes classicas das ciéncias sociais: ha alguma
relacdo entre bots, desinformacio e distorcido do debate publico que pode
transformar o comportamento e comunicacao de cidadaos e eleitores?
Orientado por questdoes como esta, este artigo propoe explorar as
consequéncias e desafios da existéncia de bots em redes sociais para o campo
das ciéncias sociais e comunicacio. Foi conduzida uma revisao sistematica da

literatura de ciéncias sociais e artigos interdisciplinares entre cientistas
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sociais e cientistas da computacao sobre bots, com um corpus de 442 artigos
extraidos da Web of Science. A analise foi realizada usando a linguagem de
programacao R e o software VOSViewer para analise de redes bibliométricas,
que embasou discussao tedrica sobre o fenomeno. A primeira contribuicao do
trabalho é o mapeamento da literatura em termos de autores, periddicos,
universidades e trabalhos mais proeminentes, utilizando redes de co-autoria
e co-citacdo. Em segundo lugar, deste mapeamento, apresenta-se um
panorama do estado-da-arte em relacdo as discussdes deste fenomeno e
futuros desafios em pesquisas que lidem com bots, por exemplo em cenarios

eleitorais e eventos de grande repercussao publica.

1. Revisao da Literatura

Com a elei¢ao de candidatos de extrema-direita ao redor do mundo e
as discussoes sobre o papel das redes sociais, houve um foco na possibilidade
do uso de bots para fins como distorcao da opinido publica, difusdo de
discursos de 6dio, desinformacao e contetido hiper-partidario. Esse tipo de
conta passou a ser atrelada, pelo publico em geral e, inicialmente, também
pela Academia, quase intrinsecamente a fendmenos que representem risco a
democracia (HOWARD et al, 2018, NEYAZI, 2020). Recentemente, a
discussio sobre bots voltou aos holofotes do debate publico a partir da decisao
de Elon Musk, que assumiu recentemente a empresa, de limitar e cobrar pelo
uso da API do Twitter, anunciando a mudanca a partir de fevereiro de 2019.
Uma série de usuarios, desenvolvedores e ativistas apontaram como a
mudanca prejudicara os chamados “bots do bem”, que vao desde contas
automatizadas dedicadas a compartilhamento de noticias até bots essenciais
para a acessibilidade de deficientes visuaisl. A decisao veio junto com uma
declaracao de Elon Musk de que a plataforma teria em torno de 33% de botsZ.
Discussoes emergiram em torno da validade deste dado, obtido a partir da
aplicacdo Botometer, atualmente a ferramenta mais renomada e utilizada
para deteccdo de bots no Twitters. Além do debate em torno da confiabilidade

dos atuais métodos de detec¢ao, emergiu também uma discussao em torno da
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diferenciacdo de bots “bons” e “maus”. Apds pressdo de usuarios e
desenvolvedores e da grande repercussao do assunto, Elon Musk voltou atras
e afirmou que bots benéficos poderao continuar utilizando a API
gratuitamente, sem, no entanto, explicitar como sera feita a diferenciacao
entre bots “bons” e “maus’s.

Bots podem ser compreendidos como elementos midiaticos que
interferem de forma inédita na transmissio de informacgdes e conhecimento,
devido a sua natureza algoritmica e automatizada (MURTHY, 2016),
representando desafios inclusive em termos de legislagao eleitoral, regulacao
de campanhas e transformacbes na relacdo entre eleitor e candidato
(HOWARD et al, 2018). A partir de algoritmos vistos como caixas-pretas
devido a dificuldade de auditoria e revisdo por parte do usuario comum e
pesquisadores (PASQUALE, 2015; MITTELSTADT, B., 2016; BIMBER, B.;
ZUNIGA, H.; 2020), atores politicos tém automatizado cada vez mais
processos comunicativos em espacos de redes sociais, resultando num enorme
volume de postagens em periodo de tempo muito mais curto que o tempo habil
supostamente necessario para que um usuario avalie uma informacao
adequadamente (FLYNN, NYHAN, REIFLER, 2017). Um exemplo ¢
sintetizado no conceito de astroturf (HOWARD, 2003), entendido como acao
coordenada de atores politicos para aumentar apoio eleitoral a um candidato
no ambiente de redes sociais por meio do uso de bots com o intuito de simular
um consenso ou apoio inexistente. E possivel localizar o uso cada vez mais
corriqueiro de astroturfing como parte do toolkit de campanhas eleitorais em
redes sociais, e ha crescentes discussdes sobre a legitimidade dessa pratica
(NEYAZI, 2020, HOWARD el al, 2018; KELLER, 2020; CAMPOS-
DOMINGUEZ, E., GARCIA-OROSA, B., 2018).

O desafio inicial dessa agenda de pesquisa estd na miriade de
possibilidades de conceitos sobre o que é um bot. De acordo com Fernquist et
al (2022), ha pouco consenso nas pesquisas empiricas em torno do conceito de
bot, a depender do fenomeno que se busca capturar (FERNQUIST et al, 2022,

p.124). Desde chatbots (sistemas de didlogo que emulam interacdoes com
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humanos, utilizados amplamente no setor de atendimento ao publico),
spambots (geralmente usados para disseminacido de malware), até contas
hibridas (que utilizam um misto de atividade humana e automatizada) e
contas falsas, as diferentes defini¢coes de bot implicam em técnicas distintas
de mensuracao e em consequéncias distintas do ponto de vista tedrico para o
fenomeno de interesse do pesquisador (FERNQUIST et al, 2022; KELLER,
KLINGER, 2019).

Ha um crescente nimero de pesquisas que buscam monitorar a
presenca de bots em diversos eventos de grande relevancia e repercussao,
além de pesquisas que utilizam métodos experimentais para avaliar o real
impacto de bots na formacdo da opinido dos usuarios. Em termos de
monitoramento em periodos eleitorais, os resultados apontam para um
numero menor do que o esperado de contas com comportamento
automatizado, porém com um grande volume de contetdo produzido
(FERNQUIST et al, 2022, p.129; FORELLE et al, 2015, p.2, DE PAULA,
MICHALSKI, 2018; FERRARA, 2020; BESSI, FERRARA, 2016). Em
contextos como elei¢cbes americanas e europeias, foi apontado um numero
crescente de bots, localizados predominantemente em clusters de extrema
direita e ligados a disseminacio de conteudo hiper-partidario e desinformacao
(FERNQUIST et al, 2022, p.124; BESSI, FERRARA, 2016). No entanto, em
monitoramentos de paises da América Latina, bots constituem uma proporc¢ao
infima do contelido relacionado a elei¢ées, contribuindo com menos de 10%
das interacoes (FORELLE et al, 2015). Em eleicoes brasileiras, o uso de bots
predomina na difusido de hashtags e em estratégias de impulsionar certos
debates indcuos para a posicio de trending topics (assuntos mais comentados
no momento na rede social Twitter), pautando o debate publico
principalmente em torno de contetdos de desinformacio e hiperpartidarios,
com o uso de um numero pequeno de contas em relacdo a rede, porém com
producao massiva de conteado (MICHALSKI, DE PAULA, 2019, p.11; JONES,
M., 2019). Os diferentes resultados em monitoramentos de bots apontam para

fatores contextuais, sociais e econémicos que podem influenciar no uso dessa
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estratégia comunicacional, incluindo abertura do regime e o custo para o
usuario comum em criar e implementar um bot, além de diferencas culturais
e sociais do eleitorado de distintas regices MURTHY, 2016).

A ligacao entre bots e o compartilhamento massivo de desinformacao
¢é preocupante, porém o impacto no usuario pode ser menor do que o esperado.
De acordo com Murthy (2016), ha a necessidade de mais pesquisas
experimentais que avaliem a interacdo entre usuarios humanos e bots. Em
experimento online, a maioria dos usuarios durante o periodo eleitoral
americano de 2020 conseguia distinguir entre bots e contas de humanos,
havendo, no entanto, uma distincao partidaria, com usuarios republicanos
apresentando maior tendéncia a confundir bots conservadores com humanos
(YAN, YANG, MENCZER, 2021). Em outro experimento, a maior parte dos
bots nao recebia mencoes de usuarios humanos, ndo estando préximos de
nenhum usudrio influente na rede (MURTHY, 2016). Estes resultados podem
apontar para um menor impacto do que o imaginado de bots em conversacoes
politicas e periodos eleitorais.

Dado o estagio embrionario desta agenda de pesquisa, ha dois desafios
especialmente significativos para cientistas sociais que lidam com bots em
redes sociais. O primeiro desafio é de carater interdisciplinar e necessita de
dialogo intenso entre cientistas sociais e cientistas da computacio: de que
forma mensurar atividade de bots? Com uma variedade de ferramentas que
prometem calcular o nivel de automatizag¢ao em contas de redes sociais, a area
de bot detection ainda se encontra em evolucao, inclusive em discussées a
respeito de quais atributos de uma conta importam para identificar bots e
distingui-los de humanos (KELLER, 2019; NEYAZI, 2020). Em ultima
Instancia, a integracdo de métodos computacionais com a analise qualitativa
e leitura critica do contetdo postado por bots ainda é um desafio para as
ciéncias sociais devido ao carater eminentemente interdisciplinar desse
fenomeno e a dificuldade de integracdo de métodos quantitativos e

qualitativos (NEYAZI, 2020).
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Em segundo lugar, como wutilizar atividade de bots para a
operacionalizagdo de conceitos cruciais para a comunicac¢ao politica, por
exemplo como proxy do conceito de desinformacao? Apesar do crescente corpus
de pesquisas empiricas que apontam a ligacdo entre contas automatizadas e
disseminacao de discurso de 6dio, contetido hiperpartidario e desinformacao,
¢ cada vez mais problematico utilizar dados de mensuracao de bots
automaticamente como contas que desinformam. Isso devido a tendéncia
crescente de automatizacdo nas contas de midias tradicionais, de partidos
politicos e candidatos. O uso de automatizacao tem relacdo com uma mudanca
na dinamica de trabalho no setor de comunicac¢ao e transformacao na légica
de realizacoes de campanhas eleitorais, o que é distinto de apontar que essas
contas correspondem ao fenomeno de distor¢ao do debate publico (FORELLE,

2015; HOWARD et al, 2018).

2. Método

Tendo essa discussao em vista, o presente trabalho buscou
sistematizar o que a literatura de ciéncias sociais e comunicacio politica
desenvolveu até o momento a respeito dos desafios que a existéncia de bots
em redes sociais impdem para as pesquisas do campo. O primeiro objetivo foi
localizar autores, periddicos, trabalhos mais proeminentes e areas de
afinidade entre as publica¢oes. Em segundo lugar, buscou-se apresentar uma
leitura critica dos trabalhos mais proeminentes e apresentar conclusoes sobre
o atual estado da arte dessa agenda de pesquisa, com a intencao de contribuir
com futuras pesquisas da area de comunicacao e comportamento politico.

A coletal foi realizada na base Web Of Science usando as seguintes
palavras chaves nos titulos, abstracts e keywords: social media, bots, political
bots, social bots. Ao todo, o corpus é composto por 442 artigos. Foram
realizadas limpeza e analise descritiva wutilizando a linguagem de
programacao R, e a analise de redes bibliométricas foi conduzida no

VOSViewer usando os métodos de bibliographic coupling e co-authorship.
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O método de acoplamento bibliografico permite encontrar relacgoes
entre artigos a partir de suas listas de referéncias. E uma técnica de
mapeamento de um campo a partir da premissa de que duas publicacoes que
compartilham o mesmo referencial tém também semelhancas em seus
conteudos (DONTHU, KUMAR, MUKHERJEE, 2021, p.288). Dessa forma,
sao gerados clusters de afinidade tematica baseada nas citagées em comum,
permitindo ao pesquisador visualizar também publicacées de maior
relevancia em subtépicos dentro de um campo (VAN ECK, WALTMAN, 2014).
A rede de bibliographic coupling foi gerada com o critério de inclusao de
documentos que possuissem ao menos 5 citagoes, resultando em 165 artigos
do corpus de 442. Destes 165, 149 artigos estavam conectados de alguma
forma, i1sto é, possuiam alguma referéncia em comum.

Ja com o método de co-autoria é possivel localizar redes de colaboracao
entre autores (VAN ECK, WALTMAN, 2014). Este método examina as
Interagdes entre pesquisadores num campo de acordo com a quantidade de
artigos publicados em conjunto, numa rede em que cada né corresponde a um
autor e cada ligacao corresponde a um trabalho publicado em co-autoria. Este
método permite avaliar autores, instituigoes e paises proeminentes em
clusters de afinidades (DONTHU, KUMAR, MUKHERJEE, 2021, p.290). Foi
utilizado como critério de inclusdo o minimo de 5 citagées por autor. De um
total de 1229 autores, 460 atenderam a esse critério, e destes, apenas 22

colaboraram em co-autoria.

3. Resultados da analise bibliométrica

Os resultados sao apresentados da seguinte forma: primeiramente,
apresenta-se a distribuicao do corpus de 442 artigos por area de pesquisa, por
ano de publicagao, e por idioma, além dos 10 peridédicos mais proeminentes
em termos de nimero de publicagoes. Em seguida sao apresentadas as duas
redes bibliométricas, bem como uma descricdo do contetido de seus clusters.
Por fim, apresenta-se os resultados da analise qualitativa, sintetizando os

abstracts dos 40 artigos com maior numero de citacoes.
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Figura 1 - Publicacgées por Area de Pesquisa

Publications in Research Areas FResearch Areas

. Art and Humanities

. Computer Science and STEM fields
o . Interdisciplinary - Social Sciences and STEM fields
- . Qther

. Social Sciences and Communication

150- Besearch Areas n
Computer Science and STEM fields 234
_ Social Sciences and 126
“ Communication
Interdisciplinary - Social Sciences 42
and STEM
" Art and Humanities 21
I Other 19
o- . - Total 442

Houve um numero significativo de artigos publicados na area? de
ciéncia da computacao, representando mais da metade do corpus. Em segundo
lugar estao os artigos publicados na area de Ciéncias Sociais e Comunicacao,
e em seguida, artigos publicados interdisciplinarmente entre Cientistas
Sociais e Cientistas da Computacao. Para a analise qualitativa dos abstracts
foram considerados os 126 artigos de Ciéncias Sociais e Comunicacgao e os 42
artigos Interdisciplinares entre Ciéncias Sociais e STEM, resultando num
corpus de 168 artigos. Na figura 2, vemos um crescimento acentuado de
publicacées a partir do ano de 2015, com uma queda a partir de 2020. Como
apontado anteriormente (HOWARD et al, 2018, NEYAZI, 2020), as eleicoes
presidenciais de 2016 representaram um momento de grande foco direcionado
para o impacto das redes sociais, o que pode ter contribuido para o aumento
de publicacbes que voltam o olhar ao fenomeno dos bots. Em termos de

idiomas, ha um forte predominio de publica¢des em lingua inglesa. A andlise
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dos 10 periédicos mais proeminentes aponta em caminho semelhante a
distribui¢ao dos artigos por area do conhecimento, com journals focados na
area de comunicacado, redes sociais e em pesquisas interdisciplinares de

ciéncias socials computacionais.

Figura 2 - Publicac¢oes por ano e idiomas de publicagao nas ciéncias sociais

Publications per year Publication Languages in the Social Sciences

\ Languages

B e

B cosen

B e

B rose

f B s

Year of P\alu!mn‘ =i _ ;
Figura 3 - 10 periédicos mais proeminentes

10 Most prominent journals n

1 |[INTERNATIONAL JOURNAL OF COMMUNICATION 10
2 |NEW MEDIA & SOCIETY 8
3 |SOCIAL MEDIA + SOCIETY 7
4 |JOURNAL OF COMPUTATIONAL SOCIAL SCIENCE 6
5 |SOCIAL SCIENCE COMPUTER REVIEW 5

6 |COMPUTATIONAL AND MATHEMATICAL ORGANIZATION|4

THEORY
7 |COMPUTERS IN HUMAN BEHAVIOR 4
8 |BIG DATA & SOCIETY 3
9 [JOURNAL OF INFORMATION TECHNOLOGY & POLITICS 3
10 {[POLICY AND INTERNET 3
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Figura 4 - Rede de acoplamento bibliografico
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Utilizando o VOSViewer, foram tracadas duas redes de analises
bibliométricas com o corpus de 442 artigos. A figura 4 mostra a rede de
acoplamento bibliografico, tracada a partir do critério de inclusao de
documentos com no minimo 5 citagoes, resultando em 7 clusters. A partir da
leitura dos abstracts dos principais? artigos de cada cluster, foi possivel
determinar as diferentes abordagens que predominam em cada agrupamento.
E possivel dividir a literatura de bots em 3 focos: artigos a respeito de métodos
de deteccao de bots; trabalhos que buscam monitorar e descrever a presenca
de bots em redes reais; e artigos que buscam avaliar o impacto de bots, seja
por meio de pesquisa experimental seja a partir de dados de monitoramentos
prévios. 1D possivel, ainda, localizar uma afinidade entre trabalhos que
buscam realizar algum destes objetivos com foco em bots politicos, e trabalhos
que avaliam a presenca de bots em redes sociais em termos gerais ou em

outros assuntos, como saude publica.
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Figura 5 - Rede de co-autoria
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A rede de co-autoria, por sua vez, mostra colaboragao formal entre
autores, e foi tracada com o critério de inclusao de no minimo 5 citagées por
autor, com 460 autores atingindo este minimo. No entanto, o que ja aponta
um resultado significativo, apenas 22 autores dos 460 colaboraram
formalmente em publicacoes, mostrando que ha baixa colaboracdo nessa
agenda de pesquisa. Foram localizados 4 clusters, os quais foram descritos a
partir da area de pesquisa dos autores e dos abstracts dos trabalhos dos
principais autores de cada cluster.

O cluster 1 possul como autor principal o cientista da computacio
Emilio Ferrara, porém é um cluster formado principalmente por cientistas
politicos e cientistas sociais, com publicacoes na area de ciéncias sociais
computacionais com foco em aplicar métodos computacionais para monitorar
bots em eventos de grande impacto politico, como elei¢cbes presidenciais
americanas de 2016 e 2020, Brexit entre outros.

O cluster 2 tem como autor proeminente Stefano Cresci e é formado
por cientistas da computacdo com publicagoes cujo foco é o desenvolvimento
de novos métodos de deteccdo de bots e discussdes sobre a eficacia de
ferramentas ja existentes com este intuito. O cluster 3 é formado por autores

também da area de ciéncia da computacdo, com publicacbes com foco em
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avaliar impacto de bots em termos gerais, sem necessariamente focar em bots
politicos, por meio de métodos experimentais ou utilizando ferramentas ja
existentes. Por fim, o cluster 4 possul temas mistos e ¢é formado
principalmente por cientistas da computacao que colaboram em artigos com

os demais.

4. Discussao tedrica

Apresenta-se conclusées sobre dimensdes teodricas, éticas e
normativas a resepito do fenomeno, embasadas na analise bibliométrica
apresentada e na analise qualitativa dos 40 trabalhos mais proeminentes.

A presenca de bots em redes sociais ainda tém consequéncias politicas
desconhecidas. A dicotomia entre os mundos online e offline faz cada vez
menos sentido: no contexto de agdes politicas, por exemplo, autores apontam
que “redes sociais podem agir como um ambiente que acumula e concentra
sentimentos canalizados para protestos antes de levar pessoas para as ruas”
(AKHEMENKO, A., STUKAL, D., PETROV, p., 2020). Como visto em
contextos como Occupy Wall Street nos Estados Unidos (CASTELLS, 2017) e
as Jornadas de Junho de 2013 no Brasil (SINGER, 2014; FERNANDES,
2019), as redes sociais podem também atuar conectando atores isolados em
contextos muito distintos em torno de pautas que emergem com tamanha
velocidade e forca devido aos affordances destas plataformas. A mobilizagao e
ativacao de lacos sociais ocorre de maneira especifica nestas redes,
influenciando o modo como comunidades passam a organizar ac¢oes politicas
diversas, o que demonstra uma relacao dialética entre online e offline que
pode ser drasticamente impactada por bots e estratégias de distorcdo do
debate publico especificas destas plataformas (AKHEMENKO, A., STUKAL,
D., PETROV, P., 2020; NEYAZI, 2020, HOWARD et al, 2018; KELLER, 2020;
JONES, M., 2019).

No entanto, antes de diagnésticos e progndsticos catastroficos, é
necessario compreender de maneira clara os limites das tecnologias por tras

de bots de redes sociais, sua autonomia e efeitos concretos na comunicacao
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com usudrios humanos (LARSSON, A., HALLVARD, M., 2015). E necessario
levar em conta o carater embrionario deste fenomeno, a falta de métodos
confiaveis de deteccdo dessas contas e a falta de consenso em torno da
tipologia sobre o que é um bot, além de outros obstaculos para pesquisas sobre
bots tanto nas ciéncias sociais quanto na propria ciéncia da computacao, antes
de chegar a conclusées a respeito de uma suposta ameaca democratica em
formas automatizadas e algoritmicamente mediadas de comunicacao.

Bots de redes sociais fazem parte de um fenomeno mais amplo de
“rob6s comunicativos”, um conjunto de “sistemas operacionais autonomos
desenvolvidos para o proposito de engajar-se em interagées quasi
comunicativas com seres humanos” (HEPP, A., 2020). Apesar da crescente
disponibilidade de ferramentas que permitem usuarios comuns
desenvolverem e implementarem seus proprios bots, a capacidade
computacional destas ferramentas aproxima-se, na maior parte das vezes,
mais de automatizacdo de tarefas simples do que da criacdo de algoritmos
autonomos e super-inteligentes (ASSENMACHER, D., 2020).

Bots sao cada vez mais usados para facilitar processos de trabalho por
parte de partidos politicos e agéncias de comunicac¢ido dedicadas a gerenciar
as redes sociais de candidatos, por exemplo em contextos como campanhas
eleitorais: desta forma, atuam como mediadores na relacdo entre politicos e
cidaddos (CAMPOS-DOMINGUEZ, E., GARCIA-OROSA, B., 2018; WILSON-
NASH, C., GOODE, A., CURRIE, A., 2020). Nesses contextos, os chamados
work bots sao vistos nao como elementos comunicativos nocivos, mas como
ferramentas que facilitam trabalhos repetitivos, ou até mesmo como cruciais
na emergéncia e funcionamento de certas comunidades. Projetos
colaborativos de larga escala como a Wikipédia lidam com uma quantidade
enorme de dados que, na opiniao dos proprios usuarios, nao poderiam ser

processados, organizados e disponibilizados sem a ajuda dos work bots
(CLEMENT, M.; GUITTON, M., 2015).
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Porém ha diversos riscos quando estes se tornam indistinguiveis de
bots usados para intuitos maléficos ou ilegais, como distribuicdo de discurso
de 6dio de desinformacao (HEPP, A., 2020). No contexto de uma comunicacao
cada vez mais automatizada, a ubiquidade de redes sociais pode transformar
o modo como atores humanos interagem com atores nao-humanos,
promovendo um contexto de simbiose humano-maquina com consequéncias
ainda néo previstas. Além dos impactos comunicacionais, o uso de bots em
diversas instancias governamentais, inclusive em setores militares
(JOHNSON, 2022) gera um contexto de urgéncia na discussio de quais as
consequéncias dessas tecnologias e as implicacoes éticas de seus usos. Tais
consequéncias podem ser profundamente desestabilizadoras social e
politicamente, especialmente se a automacado for vista por tomadores de
decisdo como “um substituto viavel [...] ou uma panaceia para as supostas
falhas cognitivas humanas em analisar e tomar decisées com base na
empatia, criatividade e intuicdo” (JOHNSON, 2022).

Ha uma dificuldade em compreender como regular essas contas a luz
da legislacao vigente e de que modo o uso de bots para inflar discursos que na
verdade nao teriam relevancia social e politica pode distorcer ou manipular a
opinido publica, por exemplo em momentos como eleicobes (HOWARD, P.;
WOOLLEY, S.; CALO, R.; 2018; WOOLLEY, S.; HOWARD, P., 2016). A
possibilidade facil e barata de implementar bots tornou acessivel essa
ferramenta para usuarios comuns, podendo, em ultima instancia, resultar
numa reestruturacdo de uma esfera publica em que atores humanos,
algoritmos e devices interagem de forma indistinguivel (WOOLEY, S.;
HOWARD, P., 2016).

Diversos affordances das redes sociais, como a opacidade algoritmica,
podem obscurecer a fonte de informacodes, dificultar a possibilidade de
auditoria, e disseminar contelidos em velocidade exponencialmente maior do
que a necessaria para debate de sua veracidade, prejudicando a qualidade do
debate publico MITTELSTADT, B., 2016; BIMBER, B.; ZUNIGA, H.; 2020;
ZUBOFF, 2015). A politica de opacidade algoritmica adotada pela maior parte
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das Big Techs parte da crenca de que a complexidade dos algoritmos de
machine learning tornaria esses sistemas incompreensiveis para humanos.
Com base nesse discurso, empresas de plataforma de Big Techs agem para
dificultar a implementacao de auditorias e pesquisas que busquem avaliar as
1mplicacoes éticas de seus codigos (MITTELSTADT, B., 2016). A discussao
sobre opacidade algoritmica suscita a necessidade de debater o papel das
proprias plataformas e empresas de Big Tech neste fenomeno, bem como o
contexto de capitalismo de plataforma e crescente digitalizacdo do trabalho
(SRNICEK, N., 2017, MOROZOV, E., 2018, DANTAS, M. et al, 2022;
MARECHAL, N,. 2016; ZUBOFF, 2015). E necessario responsabilizar
empresas de redes sociais e outras plataformas no debate das consequéncias
sociais e politicas obscuras de bots nestes espacos, e desenvolver um um
conjunto de politicas para estas empresas que priorize o respeito tanto pela
liberdade de expressido quanto pela privacidade dos usudrios, incluindo
sinalizacao clara de contas automatizadas, o consentimento dos usuarios em
interagir com conteidos dessas contas e usos mais transparentes das
informacoes coletadas pelas plataformas sobre seus usuarios (MARECHAL,
N., 2016).

Além de reflexdes tedricas, normativas e éticas como apresentado, é
necessario também debater aspectos da pesquisa empirica em ciéncias sociais
que lidem com bots. Este tipo de pesquisa pede intenso dialogo
interdisciplinar entre cientistas sociais e cientistas da computacio, dado que
ha desafios em comum. Um dos desafios para os cientistas da computagao que
tem consequéncias também para as pesquisas de ciéncias socials é 0
desenvolvimento de métodos e ferramentas confiaveis para a deteccao de bots
(GRIMME, C., ASSENMACHER, D., ADAM, L., 2018). Bots se diferenciam
drasticamente de usuarios humanos em termos de volume de atividade e
interacoes nas redes (STIEGLITZ, S. et al, 2017). No entanto, autores da
ciéncia da computacio apontam que a velocidade com a qual usuarios comuns
podem criar seus proprios bots, e implementa-los a um baixo custo, é muito

maior que a velocidade da Academia em desenvolver métodos eficazes de
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detecgdo, algo que diversos autores sugerem ser solucionavel apenas com o
emprego de abordagens multi-métodos e que envolva diversos tipos diferentes
de atributos e ferramentas, com a necessidade de intenso dialogo
multidisciplinar (BESKOW, D., CARLEY, K., 2019; FERRARA, E., et al,
2019; YANG, K., MENCZER, F., 2020). Beskow e Carley (2019). Os critérios
utilizados para definir se uma conta é um bot podem influenciar ndo apenas
pesquisas académicas, mas a forma como as proéprias plataformas adotam
politicas de bloqueio de contas ilegitimas: é necessario, portanto, que métodos
de deteccao de bots sejam transparentes quanto as abordagens adotadas para
categorizar contas especificas como bots (QI, S., BRONIATOWSKI, D., 2018).

Ja por parte das ciéncias socials, autores apontam que os métodos
tradicionais do campo podem nao dar conta de acompanhar a mudanca num
objeto de pesquisa que evolui tecnologicamente a cada dia: novidades
tecnoldgicas como bots em redes sociais impdoem um desafio as ciéncias sociais
de alcancar o que Munger (2019) denomina “validade temporal de longa
duracao”, isto é, desenvolver métodos de pesquisa e publicacdo que sejam
mais rapidos e mais transparentes (como o padrao de conference proceedings
adotado pelas Ciéncias da Computacao) e desenhos de pesquisa que lidem com
dados em tempo real (MUNGER, K. 2019). Ha diversos desafios, por exemplo,
em determinar a inclina¢do politica de bots, e as poucas tentativas
sistematicas de fazé-lo devem-se principalmente ao estagio embrionario de
métodos capazes de avaliar uma série de atributos de milhares de bots e
automatizar o processo de atribuir uma orientacao politica ndo s6 a partir do
conteudo textual replicado pelo bots como também pela atuacao especifica
deste na rede e suas relagoes com outros usuarios (STUKAL, D., SANOVICH,
S., TUCKER, A., BONNEAU, R., 2019).

O tipo de uso de bots que interessa aos cientistas sociais, como bots
em conversacoes politicas nas redes, também impde uma série de desafios
especificos para os algoritmos de deteccdo de contas automatizadas. Por
exemplo, diversas contas legitimas, como midia tradicional e contas

Institucionais, ja se utilizam de algum nivel de automatizagao com work bots,

Perspectivas Sociais, Pelotas, vol. 09, n? 02, p. 31-57, 2023.



48

o que dificulta pesquisadores que utilizam ferramentas de detec¢do de bots
com o intuito de remové-los de seus bancos de dados (F. Morstatter, L. Wu, T.
H. Nazer, K. M. Carley and H. Liu, 2016). O principal uso politico de bots tém
sido cada vez mais o astroturfing, que mistura contas automatizadas, acao
humana, e até mesmo “participantes que agem coordenadamente, mas fingem
agirem de forma independente”, configurando um tipo de uso praticamente
indetectavel pelos atuais métodos e algoritmos de deteccao de bots (KELLER,
SCHOCH, STIE, YANG, 2020).

O principal mecanismo que torna os bots eficazes em distorcer o
debate publico é a mobilizacdo de mensagens que exploram os afetos e
acionam mecanismos emotivos nos usuarios, principalmente a indignacgao e o
medo (LIX, X., 2019; SCANNELL, D., et al, 2021). Bots conseguem distorcer
o debate publico por meio de sua influéncia em diversas frentes na estrutura
da rede, simulando a existéncia de comunidades virtuais forjadas; por meio
de contetido e mensagens, reverberando discursos de 6dio e noticias falsas ou
informacoes de baixa qualidade; sentimentalmente, mobilizando afetos dos
usuarios e gerando ambientes de atrito e polarizacao; e por meio de redes de
influéncia, impulsionando personalidades ligadas por exemplo a extrema-
direita e grupos de 6dio e, a0 mesmo tempo, diminuindo e atenuando midias
tradicionais e experts na rede (HAGEN, L., KELLER, T. et al, 2022;
SCANNELL, D. et al, 2021). Enquanto estratégia de acao politica, os bots
geralmente sdo implementados de forma a construir clusters altamente
organizados e especializados, focados em tarefas especificas para periodos,
como eleicgoes, ou topicos de grande repercussio publica, e somem logo apds
estes eventos perderem a popularidade (BASTOS, MT; MERCEA, D, 2019;
KELLER, TR; KLINGER, U, 2019; JONES, M., 2019). Estes clusters
altamente organizados sao dedicados a aumentar a propagaciao de
informacoes falsas ou hiperpartidarias, amplificando o que alguns autores
chamam de “polui¢do informacional” (JONES, M., 2019).

No corpus analisado neste artigo, ha evidéncias de conexao entre o uso

de bots e a distribuicao de conteudos de discurso de 6dio, especialmente
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focando em comunidades que sdo mais isoladas socialmente (UYHENG, J.,
CARLEY, K., 2020). Bots estao ligados a automac¢io do compartilhamento de
links de sites de noticias de procedéncia duvidosa, o que muda a relacdo de
usuarios com noticias que encontram em suas redes sociais e traz a tona a
necessidade do desenvolvimento de habilidades de fact-checking e letramento
digital para discernir desinformacao e paginas falsas de veiculos da midia
tradicional (LARSSON, A., HALLVARD, M., 2015) O astroturfing aliado ao
uso de bots tem o efeito de gerar incerteza e percepgao de falsa equivaléncia
entre opinides geradas pelo publico das plataformas e discursos de 6dio
distribuidos massivamente. Discursos embasados na rede apenas por
usuarios falsos ou contas automatizadas passam “falsa impressao de que uma
opinido particular tem grande apoio publico”, gerando sentimentos de
incerteza mesmo em individuos que tinham conviccdo em suas opinides
(ZERBACK, T., TOPFL, F., KNOPFEL, M., 2021).

Ha uma afinidade de discussido entre as pesquisas que buscam
monitorar a presenca e atividade de bots em eventos reais e pesquisas que
buscam discutir o fenomeno de desinformacao e avaliar o quanto esse tipo de
conta automatizada contribui para a disseminacio de contetdos falsos e
hiperpartidarios na rede (BASTOS, MT; MERCEA, D, 2019). Por um lado, ha
publicacées que apontam que os bots contribuem para uma tendéncia de
aprofundamento de echo chambers mesmo com uma quantidade pequena de
contas automatizadas, devido ao alto volume e velocidade de postagem
(YUAN, XY; SCHUCHARD, RdJ; CROOKS, AT, 2019) e disseminacao de
conteudo desinformativo, por exemplo sobre a pandemia de COVID-19
(FERRARA, E; CRESCI, S; LUCERI, L, 2020), além da conexio entre a tatica
de astroturfing e o uso de bots para impulsionar hashtags ligadas a extrema-
direita nos EUA (JOHNSON, J, 2018). Por outro lado, ha pesquisas
mostrando as vantagens de usar bots para o combate a desinformacao, por
exemplo automatizando a disseminacdo de contetudos de fact-checking
(LOKOT, T; DIAKOPOULOS, N., 2016; FORD, H; HUTCHINSON, J, 2019).

No entanto, o principal uso de bots em redes sociais tem sido o de minar a
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credibilidade de certos veiculos e jornalistas da midia tradicional,
impulsionando em seus lugares influencers e paginas hiper-partidarias,
geralmente com discursos de 6dio, aumentando seus alcances nas redes, e
consequentemente seus prestigios como fontes confiaveis de informacao
(VAROL, O., ULUTURK, I., 2020).

No entanto, pesquisas que buscam avaliar a relacdo entre usuarios
humanos e bots apontam que esse tipo de conta pode néo ter o impacto
imaginado. Apesar de pesquisas experimentais demonstrarem que ha uma
dificuldade por parte dos usuarios em diferenciar bots de humanos nas redes,
e acharem que o contelido compartilhado por bots é legitimo (EDWARDS, C.
et al, 2014; HASLER, B. et al, 2013), a relacdo entre humanos e bots numa
rede depende de diversos fatores circunstanciais: em certas discussoes
politicas, mesmo postando um alto volume de contetido, muitas vezes bots nao
conseguem influenciar nas conversas e pautar o debate publico, sendo
relegados a marginalidade nas redes MURTHY, D; POWELL, A.B.; TINATI,
R; ANSTEAD, N.; CARR, L.; HALFORD, SJ; WEAL, M, 2016). No entanto,
em cenarios de alta polarizacao politica, a rede é fortemente influenciada por
poucos atores que se tornam centrais num processo comunicativo, e a
presenca de uma fracido tao pequena como 2-4% de bots ja pode ter forte
influéncia no aprofundamento de echo chambers, além do forte componente
partidario na capacidade de um usuario conseguir distinguir entre bots e
humanos na rede (ROSS, B.; PILZ, L.; CABRERA, B.; BRACHTEN, F.;
NEUBAUM, G.; STIEGLITZ, S., 2019; YAN, YANG, MENCZER, 2021).

Conclusao

As ciéncias socials sdo cruciais para compreensdo de como bots tém
transformado o comportamento de individuos/cidadaos, na proposicao de
novos projetos de lei que déem conta das implicagoes legais ainda
desconhecidas do uso de bots e na responsabilizacdo de empresas de
plataforma neste fenomeno essencialmente interdisciplinar. Este artigo

buscou, por meio da sistematizacao da literatura sobre bots em redes sociais
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por parte de cientistas sociais e da computacdo, contribuir neste esforcgo
coletivo fornecendo reflexées sobre lacunas do campo em diversas frentes. Do
ponto de vista tedrico, é necessario considerar a relagao dialética entre o
mundo online e offline, e pensar em como as affordances das redes sociais
permitem a emergéncia de fenomenos inéditos. Apesar da literatura apontar
limitacoes nas atuais tecnologias por tras de bots, reflexdes propiciadas pelas
ciéncias sociais sao cruciais na formulacao de futuras governancas da internet
que previnam danos ao regime democratico e protejam cidadaos de possiveis
maleficios trazidos por essas ferramentas. A automatizagao de tomadas de
decisées pode ter consequéncias imprevistas nao apenas na esfera
comunicativa, como também em outras instancias governamentais. A internet
de forma geral, e o uso de bots em redes sociais especificamente, trouxeram a
tona a necessidade da formulacao de novos desenhos de pesquisa e adogao de
novas metodologias por parte das ciéncias sociais. Lidar com um fenémeno
intrinsecamente interdisciplinar requer pesquisas que envolvam esforcos nao
apenas de cientistas sociais como também de cientistas da computacao, para
apreender as diferentes nuances deste fenomeno multifacetado e as conexoes
eletivas entre ele e preocupacbes atuais das ciéncias sociais, como as crises

das democracias ao redor do mundo.
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Notas

1. https://mashable.com/article/twitter-api-accessibility-bots

2. https://www.bbc.com/news/technology-62571733

3. https://botometer.osome.iu.edu/

4. https://www.theverge.com/2023/2/5/23586577/elon-musk-bots-good-content-twitters-api-
free

5. Query completa: ((TI=(social AND media AND bots)) OR AB=(social AND media AND bots)
OR AK=(social AND media AND bots)) OR (TI=(political AND bots) OR AB=(political AND
bots) OR AK=(political AND bots))

6. Considerado a partir do campo Research Area, declarado pelos autores das publicacoes.
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