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Resumo

Este trabalho cientifico tem como objetivo abordar sobre o fendmeno da revolugao digital
e direitos de personalidade, mais especificamente sobre uma nova expressao dos direitos
de personalidade, ampliando sua classifica¢do, por meio da consideragdo do conjunto de
informacdes digitais da pessoa, que apresenta a necessidade de prote¢ao de informagdes
pessoais no ambito digital. O método utilizado foi o hipotético-dedutivo, e a metodologia
consistiu no aprofundamento tedrico por meio de pesquisa bibliografica em livros e nas
bases de dados disponiveis, em especial na base ScilVerse Scopus, bem como, busca de
jurisprudéncia em todos os Tribunais de Justica, e Tribunais Superiores no Brasil. O
recorte epistemoldgico se dd na contemporaneidade, abarcando conceitos dos direitos de
personalidade apos a redemocratizacao do Brasil, e a aderéncia com o recorte teorico
empreendido pelo reconhecimento da cldusula geral do direito da personalidade. Quantos
aos resultados, percebe-se que a classificacdo doutrinaria existente ndo contempla o
conjunto informativo digital da pessoa como um direito da personalidade, mas sim,
eventuais varias transgressoes, motivo pelo qual conclui-se pela existéncia e pertinéncia
da quarta expressdao dos direitos de personalidade, sendo, portanto, o conjunto
informativo digital da pessoa.
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Abstract

This scientific work aims to address the phenomenon of the digital revolution and
personality rights, more specifically about a new expression of personality rights,
expanding its classification, through the consideration of the set of digital information of
the person, which presents the need for protection of personal information in the digital
environment. The method used was hypothetical-deductive, and the methodology
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consisted of a theoretical deepening by means of bibliographic research in books and
available databases, especially in the SciVerse Scopus database, as well as a search for
case law in all the Courts of Justice and Superior Courts in Brazil. The epistemological
cut is contemporary, covering concepts of the rights of personality after the re-
democratization of Brazil, and the adherence with the theoretical cut undertaken by the
recognition of the general clause of the right of personality. As for the results, the existing
doctrinal classification does not contemplate the person's digital informational set as a
personality right, but rather, eventual several transgressions, reason why, it is concluded
for the existence and pertinence of the fourth expression of personality rights, being,
therefore, the person's digital information set.

Keywords: Personality rights. Data protection. Digital information.
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INTRODUCAO

A pesquisa trata de uma nova problematica quanto aos direitos de personalidade.
Com a expansao tecnologica e digital e advento das comunicagdes em massa, 0 anonimato
se torna uma ferramenta de protecao dos direitos da personalidade, uma vez que registros
digitais, como movimentagdes bancarias, uso do cartdo de crédito, o uso de sistema de
saude, registro de navegagdo na internet, pedidos online de compras em restaurantes,
preferéncias culindrias, bem como horarios de movimentagdes e trajetos, possibilitam que
os dados sejam repassados sem o consentimento da pessoa para outras instituigdes
interessadas, podendo influenciar em futuras andlises de crédito, coberturas de
companhias de seguro de saude e vida e bens patrimoniais, bem como sejam
acidentalmente descarregados nos ambientes virtuais, causando inimagindveis prejuizos.
Nesse sentido, questiona-se, pode-se compreender o anonimato como um novo conceito
de intimidade para fins licitos no ordenamento juridico brasileiro?

Diante dessa e outras questoes, descortinam-se algumas hipdteses norteadoras da
pesquisa. A previsdo constitucional de vedagdo ao anonimato ndo traz uma reserva legal
para fins licitos, sendo possivel com a pesquisa abordar sobre a necessidade de restri¢ao
a esse direito fundamental, que impossibilita o uso de criptografias como anonimato em

meios digitais. Perfunctoriamente, verifica-se a possibilidade de o anonimato ser utilizado
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para fins licitos, como, e.g., o sigilo de informagdes pessoais em banco de dados digitais,
como informagdes bancarias, médicas, pessoas vitimas de violéncia, ou que buscam
tratamentos médicos, registros do uso da internet, como forma de protegdo aos direitos
da personalidade, considerando o anonimato como um novo conceito de intimidade.
Para se demonstrar o proposto, o método de investigacdo utilizado consistiu em
pesquisas bibliograficas e jurisprudenciais que tratam das implicag¢des juridicas que
decorreram da liberdade de expressao e anonimato. Assim, analisam-se os direitos de
personalidade, o conceito de algoritmo, bem como a intimidade, acompanhando
comentarios sobre as decisdes dos tribunais patrios, bem como usando do direito

comparado para uma perspectiva de comparagao e aplicabilidade.

1 DO METODO UTILIZADO NA PESQUISA

No que diz respeito a construcdo da resposta do problema, defende Marconi e
Lakatos (2011) que o método ¢ o meio pelo qual possibilita ao pesquisador, por meio de
atividades sistematicas e racionais, encontrar o objetivo da pesquisa e, nessa perspectiva,
encontra durante o processo investigatorio confirmagdes das hipdteses de validade da
pesquisa.

Para a elaboragdo da presente pesquisa, considerando a busca de decisdes
judiciais, destaca-se, de todos os Tribunais de Justiga brasileiros, as que contém conceitos
de expressdes relativas aos direitos de personalidade, bem como o nimero de exposi¢des
de dados pessoais no ambito digital. Assim, considerando a caracteristica que possibilita
maior subjetividade argumentativa, por meio de narrativas e contraposicao de teorias no
presente trabalho, além de interrelagdo com os dados quantitativos ja anteriormente
expostos, faz-se necessario o uso do método qualitativo, o que caracteriza a presente
pesquisa, como uma investigacao qualitativa multimétodo (DENZIN, LINCOLN, 2006).

Nessa linha, conforme diversos autores !, defende-se a possibilidade do
multimétodo, pois as formas, estratégias e métodos contribuem como um todo para uma

abordagem da pesquisa, pode ser quantitativa, qualitativa e multimétodo.? Portanto,

! Bryman (1984), Denzin e Lincoln (2006), Cassell e Simon (1994), Wolcott (1975) Borman et al (1986),
Patton (2002), Silverman (2000), Creswell (2003), Miles e Huberman (1994), Patton (2002).

2Uma abordagem quantitativa € a que o investigador primeiramente utiliza os pressupostos pos-positivistas
para o desenvolvimento do conhecimento [...], emprega estratégias como experimentos e levantamentos e
coleta dados por instrumentos pré-determinados que resultem em dados estatisticos. Alternativamente, a
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considerando a pesquisa na area das Ciéncias Sociais Aplicadas, especialmente Ciéncias
Juridicas, o método de abordagem escolhido é o hipotético-dedutivo®, que parte de
premissas gerais, como o que vem a ser direitos de personalidade, apresentando as
principais teorias sobre tais direitos, a relacdo existente com principios, direitos
fundamentais, bem como os aspectos privatistas dos direitos da personalidade.

Ja no que diz respeito ao tipo de pesquisa, utiliza-se em destaque no presente caso
a pesquisa bibliografica®, porém, sem prejuizo do uso da pesquisa descritiva,
especialmente quanto ao estudo descritivo das decisoes judiciais referente aos direitos de
personalidade nos Tribunais brasileiros, o que possibilitard dimensionar a extensdo
qualitativa dos resultados.’

Portanto, com essas defini¢cdes metodoldgicas, a pesquisa desenvolvida apresenta
as teorias sobre as expressoes dos direitos, a historicidade dos direitos conquistados pelo
homem, buscando interagir referidas teorias com a revolucdo digital, os aspectos
inovadores da tecnologia que proporcionam reflexdes sobre a vulnerabilidade dos direitos
de personalidade, para ao final se adentrar ao tema especifico do trabalho, que ¢ um novo
conceito dos direitos de personalidade na internet imersiva e interoperavel.

J4 quanto a técnica, utilizar-se-a a técnica de investigagdo documental indireta®,

que consiste no levantamento de bibliografias pertinentes ao tema e os caminhos que o

abordagem qualitativa [...] baseia-se em perspectivas construtivistas ou participativas. Utiliza estratégias
de pesquisa como narrativas, fenomenologias, etnografias, estudos de grounded theory ou estudos de caso.
O pesquisador coleta dados ndo estruturados e emergentes [...]. Finalmente, a abordagem de multi-método
¢ aquela em que o pesquisador tende a basear seus pressupostos em campos pragmaticos. Emprega
estratégias que envolvem a coleta de dados tanto simultaneamente ou sequencialmente para melhor
entender os problemas de pesquisa. A coleta de dados envolve tanto informagdes numéricas quanto
informacoes textuais (CASSELL, C.; SYMON, G., 1994.)

3 Quanto ao método hipotético-dedutivo: “Que se inicia pela percepgio de uma lacuna nos conhecimentos
acerca da qual formula hipéteses e, pelo processo de inferéncia dedutiva, testa a predigdo da ocorréncia de
fenomenos abrangidos pela hipotese” (Cf. LAKATOS, 1986). Considerado 16gico, por exceléncia, e esta
historicamente relacionado com a experimentagdo. E bastante usado no campo das pesquisas das Ciéncias
Naturais. Cf. ANDRADE, 1995, p. 22.

4 A pesquisa bibliografica é meio de formagdo por exceléncia e constitui o procedimento bésico para os
estudos monograficos, pelos quais se busca o dominio do estado da arte sobre determinado tema. Como
trabalho cientifico original, constitui a pesquisa propriamente dita na area das ciéncias humanas. [...]
Constitui geralmente o primeiro passo de qualquer pesquisa cientifica (CERVO; BERVIAN, 2002, p. 66).
5> A pesquisa descritiva nio propde solugdes, apenas descreve os fendmenos tal como sido vistos pelo
pesquisador, o que ndo significa que ndo serdo interpretados, mas somente que a contribuigdo que se deseja
dar € no sentido de promover uma analise rigorosa de seu objeto para, com isso, penetrar em sua natureza
(pesquisa quantitativa) ou para dimensionar sua extensdo (pesquisa qualitativa). (MEZZAROBA;
MONTEIRO, 2017, p. 84.)

® Documentagdo Indireta - que compreende a Pesquisa documental de fontes primdrias que podem ser
encontradas em: arquivos publicos; arquivos particulares; fontes estatisticas e fontes nfo escritas, ¢ a
Pesquisa bibliografica de fontes secundarias que podem ser encontradas em: publicagdes avulsas; boletins;
jornais; revistas; livros; pesquisas; monografias, dissertagdes, teses etc. Documentagdo Direta: que
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trabalho trilhard até sua conclusdo, utilizando-se para tanto de doutrinas, artigos de
revistas cientificas, internet quando ndo houver outra fonte a ser pesquisado, buscando
inclusive levantar e utilizar todo o material bibliografico ¢ documental disponivel e
acessivel nas bibliotecas do Brasil e outras da América Latina.

Nesse sentido, a presente pesquisa utiliza-se do método de Popper (hipotético-
dedutiva), pelo qual a formulagdo de conjecturas (conjunto informativo digital da
personalidade) sobre uma nova expressao dos direitos de personalidade, serao submetidas
a contraposicdo as diversas outras teorias existentes, especialmente, sobre a ampliagao
aos direitos de personalidade, para que, ndo sendo refutada, poderd ser aceita como
melhor aproximacao possivel da verdade (POPPER, 2004).

Referida pesquisa propde, portanto, por meio da imparcialidade do investigar,
determinar um novo conceito de direito de personalidade, especificamente voltado a sua

forma de expressdo na contemporaneidade.

2 DOS DIREITOS DE PERSONALIDADE

No tocante aos direitos da personalidade, merece destaque na pesquisa o fato de
que por serem direitos inerentes a pessoa humana, necessaria a sobrevivéncia, € uma
protecao juridica. Assim, primeiramente apresenta-se fundamentos sobre a aquisicao da
personalidade.

Assim, uma parcela significante da doutrina compreende as caracteristicas dos
direitos de personalidade como irrenuncidveis, inalienaveis, intransmissiveis, essenciais
e extrapatrimoniais, integrados nas relagdes privadas. Na contemporaneidade, defende-se
multiplas faces dos direitos de personalidade, inclusive com sua prote¢ao pds-morte
(SZANIAWSKI, 2015).

Adriano de Cupis vai além, num sentido existencial defende que a esséncia do
homem estd timbrada nos direitos de personalidade, ainda que Kant noutro momento
tivesse destacado que a esséncia humana se encontrava em sua dignidade, sendo o homem

um fim em si mesmo. Aqui, compreende-se uma intersec¢do entre o principio

corresponde & Pesquisa de Campo que utiliza como instrumento de coleta de dados a Observagdo direta
intensiva, que abarca a observagdo e a entrevista; a Pesquisa de Laboratério, que ¢ feita por meio da
Observagdo direta extensiva que compreende: o questionario, o formulario, as medidas de opinido, as
pesquisas mercadologicas, dentre outras. (LAKATOS; MARCONI, 2011, p. 174-214.)
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fundamental destacado por Kant e os direitos de personalidade ressaltados por Adriano
de Cupis (CUPIS, 1961).

Entretanto, destaca-se que as caracteristicas nao sao apresentadas em um rol
taxativo, motivo pelo qual admite-se a disponibilidade de alguns direitos de
personalidade, por exemplo, ainda que temporariamente o direito a imagem da pessoa.
Entretanto, a questdo tempestiva ¢ algo a ser examinado com mais frequéncia pela
doutrina, uma vez que se admite existir a prote¢ao aos direitos de personalidade apds a
morte.

Nota-se, em acréscimo, que diversas classificagdes internas podem ser feitas em
relacdo aos direitos da personalidade, revestindo-os de categorias proprias, tomando-se
por amostragem a proposicao de Rabindranath Capelo de Sousa. Para o aludido autor os
direitos da personalidade podem ser divididos primeiramente pelo relacionamento em
sociedade do homem (dimensao relacional do “eu” - mundo da personalidade humana),
além de ser possivel classificar os referidos direitos a partir da consideracdo do ser em si
mesmo (“complexo unitario somatico-psiquico da personalidade humana”) (CAPELO
DE SOUZA, 1995).

E preciso destacar que o homem busca o minimo existencial para sua
sobrevivéncia e manutencdo de seus direitos basilares, dentre os quais, destacam-se os
direitos de personalidade, uma vez que antecede os ja resguardados direitos fundamentais

e principios da dignidade humana:

Tais direitos sdo resultados de uma construcdo historica e estdo presentes em
Tratados Internacionais, nas Constitui¢des dos Estados Nacionais, Decisoes
Judiciais, dentre outros. Sdo indispensaveis para garantir ao cidaddo a busca
de uma vida digna com condi¢des minimas, bem como para ratificar o
desenvolvimento da personalidade humana, da autotutela, da proteg@o contra
o alvitre estatal, entre outros. Falar em direitos fundamentais é um aditamento
cultural gradativo, pois sdo anteriores ao ordenamento juridico e inerentes a
propria natureza humana (CARVALHO; SALDANHA; MUNEKATA, 2016,

p. 4).

Importante destacar que existem varios posicionamentos doutrindrios sobre o
momento exato de aquisi¢ao dos direitos de personalidade, relacionados principalmente
sobre as diversas teorias que permeiam a origem da vida. Entretanto, até pouco tempo
admitia-se quase que unanime a doutrina que os direitos de personalidade se extinguem
com a morte, tendo ja pesquisadores argumentando sobre a possibilidade de direitos de
personalidade pds-morte, € ndo mera proje¢ao (SZANIAWSKI, 2005).

Sobre a referida hipdtese, imagine um grande musico, cantor e/ou cineasta que
deixa para a posteridade obras, musicas, filmes que marcam a historia, como € o caso de
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Frank Sinatra, que marcou com suas apresentacdes nas décadas de 1960 e 1970, sendo
considerado pela BBC o maior cantor do século XX. Com certeza, sua musica, sua arte
hoje ¢ objeto de direitos autorais e patrimoniais aos herdeiros, ou seja, direito hereditario
no ambito do direito de familia.

Entretanto, sabe-se que hoje torna-se possivel com a tecnologia proporcionar um
show com o holograma de Frank Sinatra, cantando musicas inéditas e contemporaneas,
de tal forma que poderia o maior cantor do século XX hoje cantar musicas como funk,
rap, ou fazer um show completo com Rihanna. Veja, uma coisa sao os direitos
patrimoniais das obras realizadas, fruto da genialidade do artista, outra coisa € recriar com
a imagem, voz, novas artes sem o consentimento da pessoa falecida representada por seus
herdeiros legais, ainda que o show tenha como objetivo arrecadar fundos, nessa segunda
hipétese encontra-se em jogo a imagem e voz desautorizadas, ou seja, ndo se trata de
patrimonio, mas de direitos de personalidade pos-morte.

Esse exemplo e tantos outros deverdo ser objeto de pesquisas diversas, uma vez
que a tecnologia possibilita inimeras hipoteses de potencializar a exposi¢ao dos direitos
de personalidade, com ou sem o consentimento da pessoa enquanto viva, ou dos
representantes do falecido.

No que diz respeito a teoria dos direitos da personalidade, conforme destaca com
a devida propriedade Elimar Szaniawski, “as origens mais remotas da existéncia de
categorias juridicas destinadas a tutelar a personalidade humana ¢ encontrada na Aybris
grega e na iniura romana.” (SZANIAWSKI, 2005).

No que diz respeito ao conceito de pessoa, esse teve grande evolucdo de seu
sentido primario, conforme destaca Eduardo Vera-Cruz Pinto (OLIVEIRA & PINTO, p.
4).

Na Grécia Antiga, a tutela da personalidade era exercida por meio da hybris, que
se baseava na ideia de excesso, de atos de insoléncia, de injustigas perante outras pessoas.
Nesse periodo, a tutela da personalidade humana era apenas a tutela penal. Ja para os
romanos, a personalidade era atribuida ao cidadao que reunisse o status libertatis, o status
civitatis e o status familiae, ou seja, era necessario que o cidadao tivesse liberdade, tivesse
outorgado todos os direitos civis, € ainda, a familia romana tinha um chefe de familia, na
qual todos integrantes eram subordinados a ele, o chamado pater familias

(SZANIAWSKI, 2005).
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Destaca-se também uma notdria diferenga no conceito de pessoa para os romanos,
pois o significado era muito mais amplo que o conceito primério: “O vocabulo persona,
para o Direito Romano, tinha um significado muito amplo, podendo abranger pessoas sui
iuris (um parter familias) e aliene iuris (um escravo, ou seja, um servus est res)”’
(OLIVEIRA & PINTO, p. 4).

Conforme li¢des de Elimar Szaniawski, os direitos da personalidade consistem na
parte intrinseca da pessoa humana, ou seja, trata-se de um atributo de existéncia
(SZANIAWSKI, 2005). Seguindo os mesmos caminhos, Cantali afirma que os direitos
da personalidade sdo essenciais para peticdo da dignidade humana e de sua integridade
psicofisica. (CANTALIL, 2009). Para Borges, os direitos da personalidade sdo proprios do
ser humano, decorrentes de sua existéncia (BORGES, 2007).

A relacdo entre os direitos da personalidade, no ambito do direito civil e sua
coexisténcia intrinseca com os direitos fundamentais prevista na Constituicao de 1988,
pressupoe a necessidade de efetividade desses direitos, o que resulta em teorias como da
Constituicao ideal para esses direitos, partindo de uma perspectiva liberal, com uma
articulacdo essencial para a garantia da democracia, com a prote¢do ao principio da
autonomia da pessoa, a inviolabilidade da pessoa, a dignidade da pessoa, conforme licdes
de Carlos Santiago Nino (NINO, 2009).

Na continuidade ao estudo das caracteristicas dos direitos da personalidade, ha
que considerar que estes ainda sdao indisponiveis, imprescritiveis, inatos, no sentido de
que surge com a propria existéncia humana (como o nascimento com vida), gerais,
extrapatrimoniais, necessarios, vitalicios, absolutos, pois sdo oponiveis erga omnes entre
outras (NINO, 2009).

Assim, faz-se necessario alguns questionamentos que apontam para problemas
latentes e para a pertinéncia dos direitos da personalidade, ligada diretamente a
ressignificagdo do individuo, bem como seu alcance na contemporaneidade.

Ha quem defenda uma teoria constitutiva da liberdade de expressao, de que ideias
“odiosas” sdo justamente as sujeitas a protecao da liberdade de expressdo. Assim, a
ofensividade, ou mesmo, o desafio de determinadas ideias as ideias convencionais, ndo
podem ser uma razdo valida para a censura, uma vez que, abandonada a premissa da teoria
constitutiva, seria dificil definir o que significa liberdade de expressdo (GALUPPO,
ROCHA JUNIOR, 2021).
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Dessa forma, importante destacar que em Portugal, recentemente (abril de 2018),
o Tribunal Constitucional da Republica Portuguesa determinou amplo acesso a
identificagdo de genitores nos casos de gestacdo por substitui¢io.” O Chile apresenta
discussao recente, de 2018, a respeito da necessidade do anonimato em criptografias de
informagoes digitais, sendo essas duas as chaves para tutelar adequadamente o direito a
intimidade, garantindo inclusive o direito de liberdade de expressdo.® Bem como paises
como a Italia’, que abordam sobre o anonimato e direitos da personalidade, nos mesmos

termos que Portugal, além de outros paises da América Latina.

3 DA CLASSIFICACAO DOS DIREITOS DE PERSONALIDADE

A esse proposito, e considerando a classificagdo das expressdes dos direitos de
personalidade, Rubens Limongi Franca defendia os direitos de personalidade como sendo
“faculdades juridicas cujo objeto sdo os diversos aspectos da propria pessoa do sujeito,
bem assim da sua projecao essencial no mundo exterior” (FRANCA, 1988, p. 1025).

Assim, se considerarmos o conjunto informativo digital do individuo como um
direito de personalidade, e considerando que o legislador brasileiro ndo apresentou o
conceito de tais direitos, nem mesmo um rol taxativo, entende boa parte dos
doutrinadores, a exemplo das ligdes de Tereza Arruda Alvim Wambier, sobre a
possibilidade de melhor contempla-los pela doutrina (WAMBIER, 2005).

Assim, importante destaque se faz para as formas de expressdo dos direitos de
personalidade. Para Rubens Limongi Franga, trata-se de uma classificagdo, tratados em
sua vez em trés aspectos, sendo eles o fisico, o intelectual e o moral, resultante das classes
dos direitos de personalidade do direito a integridade fisica, a integridade intelectual e o

direito a integridade moral, podendo, haver interse¢des de alguns direitos em duas dessas

7 Julgado Acérddo n.° 225/2018. Tribunal Constitucional da Republica Portuguesa — Disponivel em:
<http://www.tribunalconstitucional.pt/tc/acordaos/20180225.htmI>. Acceso em 03 set. 2019.

8 Organismos como el Consejo de Derechos Humanos de las Naciones Unidas o la Comisién
Interamericana de Derechos Humanos, a través de sus Relatorias Especiales para la Libertad de
Expresion, han recalcado que el uso de herramientas de anonimato y cifrado son claves para tutelar
adecuadamente el derecho a la privacidad y con ello garantizar otros derechos como la libertad de
expresion. BAUZA, Valentina Hernandez. Tecnologias para la privacidad y la libertad de expresion:
reglas sobre anonimato y cifrado — Chile en el contexto latinoamericano. Disponivel em: <
https://www.derechosdigitales.org/wp-content/uploads/anonimato-y-cifrado.pdf>. Acesso em: 04 set.
2021.

® In ospedale, al momento del parto, serve garantire la massima riservatezza, senza giudizi colpevolizzanti
ma con interventi adeguati ed efficaci, per assicurare - anche dopo la dimissione - che il parto resti in
anonimato. Disponivel em: < http://www.salute.gov.it/portale/donna/dettaglioContenuti
Donna.jsp?lingua=italiano&id=1011&area=Salute+donna&menu=nascita>. Acesso em 07 set. 2021.
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classes, por exemplo, o direito a imagem que pode ocorrer tanto de forma moral quanto
fisica (FRANCA, 1988).

Para Maria Helena Diniz (2012), o direito de personalidade, referida expressao
muito se aproximada com as licdes de Rubens Limongi Franca, pois defende a triade da
integridade fisica, integridade intelectual e integridade moral. ' Da mesma forma,
posteriormente, defende a mesma classificagio Francisco do Amaral.!!

Para a defini¢ao de Orlando Gomes, embora admita a existéncia de diversas outras
possibilidades de subclassificagdo dos direitos de personalidade, referido autor defende
como classificagdo bipartida, constituindo os direitos a integridade fisica e direito a
integridade moral.'? J4 o doutrinador Carlos Alberto Bittar, apresenta uma classificagio
tripartida, sendo os direitos de personalidade de expressao a integridade fisica, psiquica
e moral."?

Para Elimar Szaniawisk (2005), a classificacdo dos direitos da personalidade

contém organizacdo bipartida, em direitos de personalidade publicos e direitos de

personalidade privados, sendo essa uma classificagdo primaria, mas que abarca as

107...] sdo direitos subjetivos da pessoa de defender o que lhe é proprio, ou seja, a sua integridade fisica
(vida, alimentos, proprio corpo vivo ou morto, corpo alheio, vivo ou morto, partes separadas do corpo vivo
ou morto); a sua integridade intelectual (liberdade de pensamento, autoria cientifica, artistica e literaria) e
sua integridade moral (honra, recato, segredo pessoal, profissional e doméstico, imagem, identidade
pessoal, familiar e social). DINIZ, 2012, p. 49.

1< ...] direitos da personalidade podem sintetizar-se no direito a integridade fisica, no direito a integridade
intelectual e no direito a integridade moral, conforme apresentem a proteg¢do juridica desses bens ou
valores.” AMARAL, 2006, p. 258.

12direitos a integridade fisica: a) o direito a vida; b) o direito sobre o proprio corpo. O direito sobre o
proprio corpo subdivide-se em direito sobre o corpo inteiro e direito sobre partes separadas, compreendendo
os direitos de decisdo individual sobre tratamento médico e cirirgico, exame médico e pericia médica.
Admitem-se como direitos a integridade moral: a) o direito & honra; b) o direito a liberdade: c) o direito ao
recato; d) o direito a imagem; e) o direito ao nome; f) o direito moral do autor”. Cf. GOMES, 1999, p. 153.
13¢[...] nessa classificacdo toma-se, de inicio, a pessoa como ser individual, destacando-se seus dotes
fisicos, ou atributos naturais em sua composicao corpérea (ou conformagdo fisica). Sdo os elementos
extrinsecos da personalidade. Ao depois, volvendo-se para o seu interior, encontram-se os direitos
psiquicos, ou atributos da inteligéncia ou do sentimento. S3o os elementos intrinsecos ou intimos da
personalidade (que compdem o psiquismo humano). De outro lado, a vista da consideragdo da pessoa como
ser social, localizam-se os direitos morais, correspondentes a qualidades da pessoa em razdo da valoragéo
na sociedade, frente a projecdes ou a emanagdes (ou manifestagdes) em seu contexto [...] Em consonéncia
com as no¢des expostas, incluimos, dentre os direitos fisicos, os seguintes direitos: a vida, a integridade
fisica (higidez corporea); ao corpo; a partes do corpo (proprio e alheio); ao cadaver e a partes; a imagem
(efigie) e a voz (emanagdo natural). Dentre os psiquicos, inserimos os direitos: a liberdade (de pensamento,
de expressdo, de culto e outros); a intimidade (estar s6, privacidade ou reserva); a integridade psiquica
(incolumidade da mente); ao segredo (ou sigilo, inclusive profissional). Dentre os de cunho moral,
colocamos os direitos: & identidade (nome e outros sinais individualizadores); a honra (reputacio, ou
consideracdo social), compreendendo a externa, ou objetiva: boa fama ou prestigio; e a interna, ou
subjetiva: sentimento individual ou do proprio valor social; ao respeito (conceito pessoal, compreendendo
a dignidade: sentimento das préprias qualidades morais; e o decoro: a conceituacdo da prépria
respeitabilidade social); as criagdes intelectuais (produtos do intelecto, sob o aspecto pessoal do vinculo
entre o autor ¢ a obra, incluida a correspondéncia)” (BITTAR, 1989, p. 63-64).
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hipodteses de tutela dos direitos de personalidade (SZANIAWSK, 2005, p. 87). Referido
autor, anteriormente, ja destacava a doutrina alema, em especial, de que os direitos de
personalidade se refletem como o poder juridico de alguém sobre sua propria pessoa.'*

Sobre a classificacao dos direitos de personalidade publico e privado, Adriano de
Cupis assevera a existéncia de ambas as classificagdes, muito embora, sustenta e
fundamenta de forma majoritaria em suas ligdes os argumentos dos direitos de
personalidade na perspectiva do direito privado.'®

Ja para GAGLIANO e PAMPLONA FILHO (2008), ambos autores se utilizam
da tricotomia corpo, mente e espirito para explicar a classificacdo dos direitos de
personalidade, o qual prescrevem como sendo o direito a vida e integridade fisica; a
integridade psiquica fisica e criagdes intelectuais; e por fim, a integridade moral.

Referidos autores ainda destacam que: “os direitos de personalidade sdao aqueles
que t€m por objetivo os atributos fisicos, psiquicos e morais da pessoa em si em suas
projegdes sociais” (GAGLIANO e PAMPLONA FILHO, 2008, p. 54), entretanto, a
projecao social poderd, eventualmente, ocorrer pelo conjunto informativo digital da
pessoa, € que nao necessariamente seria um atributo fisico, psiquico ou moral.

Desse modo, apds a breve abordagem acerca dos direitos da personalidade
abrangidos por parte dos doutrinadores, a pesquisa defende que nenhum ser humano pode
ter seus direitos da personalidade agredidos sob os olhos e ouvidos do Estado, e na busca
dessa resposta € preciso ressaltar que a tutela dos direitos da personalidade tem por

objetivo final a preservacdo dos valores essenciais a pessoa humana. A invasdo a

14¢[...] nem todos os bens juridicos protegidos pela lei devem ser considerados como direitos subjetivos e,
conseqilientemente, a ocorréncia de certo fato que é proibido e que produz danos ndo pode simplesmente
ser tratado como lesdo de um direito subjetivo. Pois nesse caso teriamos, diante da fraude, um direito a
verdade, e na hipotese de falsificagdo, teriamos um direito a autenticagdo e assim por diante. O titular do
direito de personalidade ndo possui um poder ou dominio semelhante ao titular de um direito de
propriedade. Nem possui o poder de monopolizar a seu favor alguma atividade licita [...] A vida, o corpo,
a liberdade de obrar, constituem um estado natural, ndo podendo esses bens ser monopolizados. Também
ndo podem existir em relagdo aos direitos de personalidade disposi¢cdes sobre o nascimento, extingao,
renuncia ou transferéncia desses direitos [...] A agressdo a tais bens personalissimos, segundo o tratadista
alemao constitui ato contrario aos bons costumes”. Para Enneccerus, referido na mesma resenha (p. 39), os
chamados direitos das pessoas seriam um “poder juridico de alguém sobre sua propria pessoa”. Devido a
tal entendimento, nega a existéncia dos direitos de personalidade, admitindo, porém, que “a personalidade
humana deve ser protegida na esfera penal através da cominacdo de penas aos infratores [...] A protegao de
reparacdo constitui inegavelmente um direito subjetivo; ndo se poderia afirmar, porém, que exista um
direito especial que se constitui no chamado direito da personalidade.” (SZANIAWSKI, 1993, p. 36-37.)
15“N3o se exclui, todavia, a existéncia de direitos publicos da personalidade. Assim, a doutrina juspublicista
classifica entre os direitos subjetivos publicos alguns direitos da personalidade, e entre estes inclui,
particularmente, os chamados direitos da liberdade civil” (DE CUPIS, 2004, p. 34).
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intimidade, considerada um direito da personalidade, reflete em agressdo a dignidade
humana.

Sobre referido ambiente, importante destaque se faz sobre Pierre Levy (1999),
quando destaca as problematicas da virtualizagdo em relagdo a realidade, tanto que
referida hipotese € caracterizada pelo uso de um conjunto informativo digital da pessoa.
Referido autor ainda destaca que: “Longe de permanecer a guardid de um templo
reservado, a tecnociéncia € um motor que traz consigo a evolucao acelerada, caotica das
sociedades contemporaneas” (LEVY, 1999, p. 152).

Portanto, a questdo nuclear da presente pesquisa ¢ se o conjunto informativo
digital da pessoa constitui uma nova expressao ou, como nas licdes acima expostas, se
constitui uma quarta classificagdo aos direitos de personalidade, que, a titulo de mera
argumentacao, se adotada a classificacdo mais nova, estariamos diante das expressoes de
direitos de personalidade como sendo o direito a vida e integridade fisica; a integridade
psiquica, fisica e criagdes intelectuais; a integridade moral; e ao conjunto informativo

digital da pessoa.

4 A JURISPRUDENCIA BRASILEIRA SOBRE O VAZAMENTO DE DADOS

A fim de compreender sao compreendidos os vazamentos de dados no direito
brasileiro, pesquisou-se na jurisprudéncia de Tribunais de Justica dos estados brasileiros
(Justica Estadual), Supremo Tribunal de Justi¢a (STJ) e Supremo Tribunal Federal (STF)
a possibilidade de inclusdo em uma unica transgressdo quando mais de um direito de
personalidade fora violado, a fim de encontrar resolugdo para a problematizacdo e
falseamento da tese logo em primeira busca.

Em diversos Tribunais, o simples vazamento de dados nao configuraria
transgressao aos direitos de personalidade, sendo necessario a prova de dano. Veja, se um
conjunto informativo de uma pessoa for transmitido abertamente, a inica problematica
existente na legislacdo seria a Lei Geral de Protegao de Dados, mas ndo os direitos de

personalidade.'®

16 APELACAO CIVEL. RESPONSABILIDADE CIVIL. ACAO INDENIZATORIA POR DANOS
MORAIS. VAZAMENTO DE DADOS CADASTRAIS DE ALUNOS POR UNIVERSIDADE.
AUSENCIA DE PROVA ACERCA DA OFENSA AOS DIREITOS DA PERSONALIDADE DO
AUTOR. DANOS MORAIS NAO CONFIGURADOS. 1. Trata-se de pretensdo indenizatoéria por danos
extrapatrimoniais em decorréncia de vazamento de dados/informagdes pessoais constantes em cadastro
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No mesmo sentido, o TJ-SP vem entendendo inclusive que o vazamento € o risco
da atividade, ou mesmo dissabor, ¢ que isoladamente ndo poderd acarretar dano os
direitos de personalidade.!”!® Veja, dentro da pesquisa, ainda que de forma primaria, é
possivel levantar diividas sobre a manutencgao dessa jurisprudéncia, pois o “vazamento”
podera ocorrer muito além de niimeros de documentos, telefone e e-mail na internet
imersiva.

Além dessas exemplificagdes, constatou-se no Tribunal de Justica do Rio Grande
do Sul 189 decisdes referentes aos direitos de personalidade no ambito digital, sendo sua

grande maioria pela ndo configuracdo, ainda que indiscutivel a ocorréncia do vazamento.

da instituicdo de ensino demandada. Alega o autor que a ré ndo adotou mecanismos seguros para o
armazenamento dos aludidos dados, o que teria causado o infortunio. 2. Embora inequivoco o vazamento
de informagdes decorrente de falha pela Universidade demandada, a prova dos autos demonstra
exaustivamente que a parte ré, ao ter ciéncia do ocorrido, tomou todas as providéncias que estavam ao
seu alcance para estancar eventuais danos dai decorrentes. Em contraposigdo, as alega¢des do autor ndo
passaram do campo da retdrica, ou seja, ndo trouxe nenhum elemento concreto para demonstrar
efetivamente algum dano/prejuizo aos seus direitos da personalidade, advindo do vazamento de
informagdes. 3. Assim, inocorrente o dano extrapatrimonial, eis que a falha de servigo, por si s, ndo da
ensejo a indenizagdo por danos morais, ndo restando comprovada excepcionalidade no sentido de que os
direitos da personalidade da parte autora tenham sido afrontados. Nao se desincumbiu, pois, a parte
demandante, consoante previsao do artigo 373, inciso I, do CPC, do seu 6nus probatério. 4. Majoracao
dos honorarios sucumbenciais, a luz do que preconiza o artigo 85, § 11, do CPC.APELACAO
DESPROVIDA. (TJ-RS - AC: 70082756115 RS, Relator: Lusmary Fatima Turelly da Silva, Data de
Julgamento: 30/10/2019, Quinta Camara Civel, Data de Publicacgdo: 05/11/2019).

17 APELACAO. CONTRATO DE PRESTACAO DE SERVICOS. ENERGIA ELETRICA. ACAO
INDENIZATORIA POR DANO MORAL. VAZAMENTO DE DADOS DO SISTEMA DA
PRESTADORA DO SERVICO. INEQUIVOCA FALHA NA SEGURANCA DO SISTEMA.
RESPONSABILIDADE OBJETIVA PELO FATO DO SERVICO. ADEMAIS, TRATA-SE DE
HIPOTESE INSERIDA NO RISCO DA ATIVIDADE EMPRESARIAL DA APELADA.
INTELIGENCIA DO ART. 14 DO CODIGO DE DEFESA DO CONSUMIDOR (CDC). AUSENTE,
CONTUDO, UTILIZACAO DOS DADOS PARA PRATICA DE CRIME POR TERCEIROS OU QUE
DE ALGUM MODO TENHA CAUSADO DANOS AO AUTOR. FATO EVENTUAL E INCERTO QUE
NAO TEM O CONDAO DE GERAR DIREITO INDENIZATORIO. SENTENCA MANTIDA.
RECURSO IMPROVIDO. 1.- Se a ofensa nao violou direitos da personalidade do autor, mas apenas lhe
causou aborrecimentos, os quais, pela intensidade demonstrada, ndo podem ser tidos como suficientes a
ensejar indenizacao por dano moral. 2.- Vazamento de informagdes pessoais dos consumidores, no caso,
do consumidor inscrito no banco de dados da empresa ré, tem-se por configurada a falha na preservagéo
do sigilo dos referidos danos, mas que, no caso, ndo enseja indeniza¢do por dano moral, em razdo da
auséncia de demonstragdo de que os dados do consumidor tenham sido indevidamente utilizados ou
causado algum dano. (TJ-SP - AC: 10000477120218260405 SP 1000047-71.2021.8.26.0405, Relator:
Adilson de Araujo, Data de Julgamento: 14/09/2021, 31* Camara de Direito Privado, Data de Publicacdo:
14/09/2021).

'8 APELACAO — ACAO INDENIZATORIA — PRESTACAO DE SERVICOS — ENERGIA ELETRICA
— Vazamento de dados pessoais — DANO MORAL — Nao configuragdo — Mero dissabor que ndo atinge
direitos da personalidade do apelante — Situacao incapaz de gerar sofrimento ou humilhagao justificadora
da compensagdo — Precedentes desta Corte — Honorarios advocaticios majorados, nos termos do art. 85,
§ 2° do Cddigo de Processo Civil — Negado provimento. (TJ-SP - AC: 10248210520208260405 SP
1024821-05.2020.8.26.0405, Relator: Hugo Crepaldi, Data de Julgamento: 02/09/2021, 25 Camara de
Direito Privado, Data de Publicagdo: 02/09/2021).
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Constata-se que grande parte das decisdes favordveis estdo relacionado a uma pessoa
natural que vazou os dados de outra pessoa natural, e ndo sistemas.'”

Na sequéncia da regido sul, o Tribunal de Justi¢a de Santa Catarina conta com 87
decisoes judiciais que contemplam os direitos de personalidade e vazamento de dados,
ndo sendo diferente o entendimento desse Tribunal. Grande parte das decisdes sdo pela
ndo configuracdo do dano moral, sendo que as decisdes apontam inexisténcia de danos
quando vazados dados ndo sensiveis.?

O Tribunal de Justica do Parand, amplamente pesquisado pelo fato de ser o estado

de residéncia do Programa de Doutorado dos autores e da familiaridade com as posi¢des

19 APELACAO CIVEL. RESPONSABILIDADE CIVIL. MATERIA JORNALISTICA OFENSIVA
LIGANDO O AUTOR A SUPOSTO VAZAMENTO DE INFORMACOES SIGILOSAS EM RAZAO
DO EXERCICIO DE FUNCAO, NA CONDICAO DE AUDITOR FISCAL DA RECEITA FEDERAL.
AFRONTA AOS DIREITOS DA PERSONALIDADE. DEVER DE INDENIZAR CONFIGURADO.
QUANTUM INDENIZATORIO. CRITERIOS. Na situacdo em exame, a forma como a noticia foi
veiculada extrapola o limite do animus narrandi ou do animus criticandi, enveredando para a ofensa ou
animus caluniandi, considerando que as matérias publicadas acusam veementemente o autor de ter
"vazado" dados sigilosos obtidos em fung¢do do exercicio de seu cargo, o que configuraria, em tese, o
tipo penal de violagéo de sigilo funcional. Ora, conquanto fosse veridico que o autor foi um dos auditores
que fiscalizou as contas do PSDB; que ele era filiado ao Partido dos Trabalhadores e foi vereador pelo
mesmo partido no municipio de Santo Angelo, RS, na eleicio de 2004; que dados sigilosos da
fiscalizagdo do PSDB efetivamente foram tornados publicos e divulgados pelo jornal Folha de Sio Paulo,
ainda no més de fevereiro de 2008; que o autor perdeu uma mala com equipamentos eletronicos e
documentos na rodoviaria de Porto Alegre; ndo havia qualquer prova ou indicio de prova que levasse a
crer que o demandante teria, de fato, levado a publico as informag¢des que detinha em razao de seu oficio.
Tratou-se, assim, de conclusdes prematuras e ofensivas, ultrapassando o dever de informar. Mesmo que
o recorrido tivesse se limitado a transcrever o que fora publicado na Revista Epoca, o que ndo ocorreu,
cometeu ato ilicito ao propagar o fato ofensivo inclusive pela internet. No caso concreto, demonstrada a
conduta ilicita que merece reparacdo. O nexo causal e o prejuizo em decorréncia do agir do demandado,
por sua vez, sdo evidentes, pois a conduta causou afronta direta aos direitos da personalidade do autor.
Dano moral que resulta do proprio fato. Indenizagdo reconhecida e fixada diante das peculiaridades do
caso concreto e dos principios da proporcionalidade e razoabilidade, bem como da natureza juridica da
indenizagdo. PEDIDO DE RETRATACAO PUBLICA/DESAGRAVO. A retratagdo, na espécie, visa a
reintegrar a verdade dos fatos e serve como desagravo publico a imagem do autor, tendo fundamento no
artigo 5°, inciso V, da CF, o qual prevé a prerrogativa do direito de resposta, instituto similar a retratagao.
APELACAO PROVIDA. RECURSO ADESIVO PREJUDICADO. (TJ-RS - AC: 70047812862 RS,
Relator: Tasso Caubi Soares Delabary, Data de Julgamento: 24/04/2013, Nona Camara Civel, Data de
Publicacdo: Diario da Justica do dia 26/04/2013).
20 APELACAO CIVEL. RESPONSABILIDADE CIVIL. ACAO DE INDENIZACAO POR DANOS
MORAIS. BANCO DE DADOS PROCOB. CONSULTA DE DADOS NAO SENSIVEIS. ATO
ILICITO NAO CONFIGURADO. DANOS MORAIS INOCORRENTES. IMPROCEDENCIA DA
DEMANDA MANTIDA. Pretensdo de indenizagdo por danos morais ¢ exclusdo dos dados pessoais,
intimos e sigilosos da parte autora do banco de dados da ré, uma vez que divulgados sem autorizagdo.
Hipotese em que o cadastro em questdo ndo apresenta dados sensiveis. Os dados divulgados sédo aqueles
que sdo habitualmente fornecidos na pratica comercial e nos atos da vida de relagdo, ndo se tratando,
portanto, de dados sigilosos. O STJ, alids, ja definiu, quando do julgamento do REsp n° 1.419.697/RS,
que a propria metodologia do scoring ndo ¢ ilicita como forma de avaliacdo de risco na concessdo de
crédito, baseada em dados estatisticos, havendo inclusive previsdo legal (Lein® 12.414/11). No caso, ndo
hé ilegalidade no servico fornecido e tampouco restou demonstrado algum prejuizo concreto sofrido pelo
autor em decorréncia da existéncia do cadastro. Sentenga de improcedéncia mantida. RECURSO
DESPROVIDO. (TJRS, Apelagdo Civel, N° 70080526288, Nona Camara Civel, Tribunal de Justi¢ca do
RS, Relator: Eduardo Kraemer, Julgado em: 12-06-2019)
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das Camaras, também apresentou resultados muito similares com os dois primeiros
estados brasileiros. 2! As decisdes jurisprudenciais apresentadas, a titulo de
exemplificagdo, refletem com proximidade os mais de 323 resultados no TJPR, e que
também entende pela necessidade de comprovagao inequivoca do dano para situagdes de
vazamento de dados.

Em andlise e busca pelo Tribunal de Justica de Sdo Paulo, ndo foi diferente o
entendimento, sendo predominante o entendimento de mero aborrecimento quando nao
apresentado inequivocamente danos aos direitos de personalidade, e que o simples
vazamento de dados, ainda que configurado, ndo se presume devida indenizagdo
pretendida??. H4 situagdes em que o TISP, em grau recursal, reverteu a decisio judicial

de primeira instancia, confirmando essa posi¢do até entdo apresentada.?

2l PROCESSO CIVIL. APELACAO CIVEL. ACAO DE RESTITUICAO E INDENIZACAO POR
DANOS MORAIS CUMULADA COM TUTELA DE URGENCIA. BOLETO ADULTERADO
ENVIADO. FRAUDE. PAGAMENTO REALIZADO. SENTENCA RESPALDADA NA
RESPONSABILIDADE OBIJETIVA DO BANCO. CONTESTACAO INTEMPESTIVA. REVELIA
DECRETADA. ARTIGO 344 DO CPC. EFEITOS QUE NAO AFASTAM O ONUS DA PARTE
AUTORA DE COMPROVAR OS FATOS CONSTITUTIVOS DE SEU DIIREITO. ARTIGO 373, I, DO
CPC. PRECEDENTES DESTA CAMARA. PRESENCA DE NEXO CAUSAL ENTRE O DANO
SOFRIDO E A CONDUTA DA INSTITUICAO FINANCEIRA DEMANDADA. BOLETO
FRAUDULENTO QUE FOI ENVIADO APOS O CONTATO ENTRE A CONSUMIDORA E O
BANCO. FALHA NA PRESTACAO DO SERVICO EVIDENCIADA. VAZAMENTO DE DADOS
SIGILOSOS. RESPONSABILIDADE CIVIL OBJETIVA CONFIGURADA. CONDENACAO EM
DANOS MORAIS. NAO CONFIGURACAO. PREJUiZO DE VIES EXCLUSIVAMENTE
MATERIAL, SEM MAIORES REFLEXOS PARA A CONSUMIDORA. MERO DISSABOR.
RECURSO CONHECIDO E PARCIALMENTE PROVIDO.I. “a decretacao da revelia ndo tem o conddo
de afastar o 6nus da parte autora em comprovar os fatos constitutivos de seu direito, conforme estabelece
o artigo 373, I, do CPC.” (TJPR - 15* C. Civel - 0012600-85.2013.8.16.0031 - Cascavel - Rel.:
Desembargador Hamilton Mussi Corréa - J. 22.03.2021). II. “As institui¢des financeiras respondem
objetivamente pelos danos gerados por fortuito interno relativo a fraudes e delitos praticados por
terceiros no ambito de operacdes bancarias.” Sumula 479/STJ.III. Nao cabe indeniza¢do por danos
morais, quando os prejuizos alegados configurarem danos exclusivamente materiais, sem qualquer
incidéncia sobre os direitos de personalidade do autor, bem como, ausente qualquer comprovagédo de
maiores repercussdes na vida da consumidora. (TJ-PR - APL: 00383206120208160014 Londrina
0038320-61.2020.8.16.0014 (Acorddo), Relator: Fabio Andre Santos Muniz, Data de Julgamento:
12/05/2021, 15* Camara Civel, Data de Publicagdo: 12/05/2021).

22 Apelacio. Indenizacido. Vazamento de dados do consumidor por falha no sistema de seguranga da ré.
Dano moral. Inocorréncia. Autor que nao se desincumbiu do 6nus previsto no art. 373, I do CPC.
Sentenca mantida. Recurso improvido. sso porque a reparagdo dos danos morais somente se mostra
pertinente quando demonstrada a ocorréncia de lesdo a bem extrapatrimonial contido
nos direitos da personalidade (vida, integridade fisica, liberdade, honra, nome, etc.). (TJ-SP - AC:
10016260220218260002 SP 1001626-02.2021.8.26.0002, Relator: Walter Exner, Data de Julgamento:
22/07/2021, 36* Camara de Direito Privado, Data de Publicagdo: 22/07/2021).

2 RECURSO — APELACAO CIVEL — PRESTACAO DE SERVICOS — FORNECIMENTO DE
ENERGIA ELETRICA — ACAO DE OBRIGACAO DE FAZER CUMULADA COM INDENIZACAO
POR DANOS MORAIS. Autor que objetiva indenizag@o por danos morais pelos transtornos causados
pela requerida. Possibilidade. Abalo moral ou psiquico e afrontas a direitos da personalidade.
Indenizagdo por danos morais devida. Improcedéncia. Sentenga reformada. Recurso de apelagdo do autor
em parte provido para condenar a requerida ao pagamento de repara¢do moral no equivalente a R$
5.000,00 (cinco mil reais), incidindo juros de mora da citagdo e atualizagdo a partir do arbitramento, mais
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No estado do Rio de Janeiro, o Tribunal de Justica, s3o 217 decisdes judiciais que
tratam da tematica direitos de personalidade e vazamento de dados, sendo também o
entendimento na maioria dos casos, que o simples vazamento, ndo ¢ supedaneo suficiente
para configuracdo de transgressdo aos direitos de personalidade.?*

Na sequéncia da pesquisa jurisprudencial, o estado de Minas Gerais apresenta
importante posicionamento jurisprudencial, pois dos 159 resultados, em recente
entendimento sobre a legislacado municipal sobre divulgagdo de pessoas vacinadas contra

o virus SARS-CoV-2, o TIMG entendeu que as informacgdes estariam violando direitos,

custas e despesas processuais e honorarios advocaticios de 10% (dez por cento) sobre o valor atualizado
da condenagdo. (TJ-SP - AC: 10026302920218260405 SP 1002630-29.2021.8.26.0405, Relator:
Marcondes D'Angelo, Data de Julgamento: 09/09/2021, 25* Camara de Direito Privado, Data de
Publicagdo: 09/09/2021).

2% APELACAO CIVEL. DIREITO DO CONSUMIDOR. ACAO DECLARATORIA DE
DESCONSTITUICAO DE DEBITO E DEVOLUCAO DE INDEBITO COM RESPONSABILIDADE
CIVIL POR DANOS MORAIS E PEDIDO DE ANTECIPACAO DOS EFEITOS DA TUTELA.
AUTORA QUE ALEGA OCORRENCIA DE DESCONTOS INDEVIDOS EM SUA CONTA
CORRENTE. CONTRATO DE EMPRESTIMO NAO RECONHECIDO. SENTENCA DE
PROCEDENCIA PARCIAL. DECLARACAO DE INEXISTENCIA DO CONTRATO DE
EMPRESTIMO QUE TERIA DADO CAUSA AOS DESCONTOS IMPUGNADOS. CONDENACAO
DO BANCO AO RESSARCIMENTO, NA FORMA SIMPLES. DANO MORAL NAO
CONFIGURADO INCONFORMISMO DA PARTE AUTORA. - Relacdo juridica estabelecida entre as
partes ¢ de indiscutivel natureza consumerista, considerando-se que consumidor vem a ser aquele que
utiliza servigo como destinatario final (artigo 2° da Lei n® 8.078/1990) e o fornecedor é a pessoa fisica
ou juridica que desenvolvem atividade de prestacdo de servigos (artigo 3° da Lei n° 8.078/1990),
enquadrando-se autor e réu em tais conceitos, respectivamente. Aplicagdo do verbete n° 297, da Sumula
do TJERJ - Evidenciada a responsabilidade objetiva do prestador de servigo preconizada no artigo 14,
do CDC, ndo havendo, pois, que se perquirir acerca existéncia do elemento culpa para fim de sua
responsabilizagdo, a qual apenas deve ser afastada se comprovado que o defeito inexiste ou que decorreu
de fato exclusivo da vitima ou mesmo de terceiro - Banco réu, ora apelado, manifestou-se nos autos
sustentando que os descontos impugnados decorreriam de contrato de empréstimo celebrado entre as
partes vis cartdo e senha pessoal da apelante. Com o intuito de comprovar tal alegacdo, o réu trouxe aos
autos proposta extrato da conta bancaria da parte autora, sem comprovar a utilizacdo do cartdo e senha
em caixa eletronica, como alegado - Celebragdo do referido contrato negada pelo consumidor que,
inclusive, inexistindo contrato de empréstimo firmado pela parte autora. Nesse passo, diante da
mencionada negativa de celebracdo do contrato de empréstimo que teria dado ensejo aos descontos
impugnados, bem como da presunc¢do de veracidade dos fatos alegados pelo autor, impunha-se ao réu a
comprovagdo da contratagdo como indicada por ele - Existéncia de fato impeditivo, modificativo ou
extintivo do direito postulado pela parte autora que ndo foi comprovada pelo réu, que, assim, ndo se
desincumbiu do 6nus probatdrio previsto no artigo 373, inciso II, do CPC - Ressarcimento do valor
descontado que ha de ser implementada na forma simples, como determinado na senten¢a, na medida em
que a repeticdo em dobro do indébito pressupde a ma-fé do prestador do servico, segundo jurisprudéncia
do Superior Tribunal de Justica, o que nao restou demonstrado no caso em tela - Dano moral nao
configurado. Exame dos autos demonstra a inexisténcia de prova capaz de comprovar a inscri¢gdo no
nome da autora no cadastro restritivo de créditos. Inexisténcia de elementos capazes de comprovar
qualquer abalo aos direitos da personalidade, ndo tendo ocorrido afronta a honra ou a dignidade da
recorrente capaz de configurar o dever de indenizar RECURSO DESPROVIDO. (TJ-RJ - APL:
00007468420218190046, Relator: Des(a). MARIA HELENA PINTO MACHADO, Data de Julgamento:
18/11/2021, QUARTA CAMARA CIVEL, Data de Publicagdo: 22/11/2021).
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além do principal argumento de vicio de iniciativa.?® Veja, a argumentacdo de que a
disponibilizagdo do nome viola direitos de personalidade, intimidade, trata-se de uma
decisdo que em nada represente o restante dos resultados, o qual, percebe-se facilmente
que na maioria das vezes, trata-se de mero aborrecimento.?¢

Nao diferente, os Tribunais de Justi¢a dos estados do Espirito Santo, Tribunal de
Justi¢a do Sergipe, Tribunal de Justica de Alagoas, Tribunal de justica de Pernambuco,

Tribunal de Justica da Paraiba, Tribunal de Justica do Rio Grande do Norte, embora

25 EMENTA: ACAO DIRETA DE INCONSTITUCIONALIDADE - LEI N° 5.633, DE 2021 -
MUNICIPIO DE FORMIGA - INICIATIVA DA CAMARA MUNICIPAL - OBRIGATORIEDADE DE
PUBLICACAO DE LISTA DIARIA DE VACINADOS CONTRA COVID-19 - DADOS PESSOALIS -
INCONSTITUCIONALDADE FORMAL E MATERIAL - MEDIDA CAUTELAR - REQUISITOS -
FUMUS BONI IURIS E PERICULUM IN MORA - PREENCHIMENTO - MEDIDA CONCEDIDA. 1.
Para a concessao da medida cautelar requerida, torna-se imprescindivel que se constate a existéncia dos
pressupostos basilares exigidos pela norma processual, quais sejam, o fumus boni iuris e o periculum in
mora, 0 que se observa na hipotese em comento. 2. A Lei n® 5.633/2021 de Formiga, de iniciativa da
Camara Municipal, que prevé a obrigatoriedade da publicacgao da lista diaria de vacinados contra Covid-
19, padece, aparentemente, de inconstitucionalidade material e formal, por usurpacdo de competéncia,
além da possibilidade de danos em razdo do tratamento inadequado de dados pessoais dos vacinados,
devendo ser provisoriamente suspensa. 3. Medida cautelar concedida. (TJ-MG - Ag¢éo Direta Inconst:
10000210979258000 MG, Relator: Teresa Cristina da Cunha Peixoto, Data de Julgamento: 25/11/2021,
Orgio Especial / ORGAO ESPECIAL, Data de Publicagio: 30/11/2021)
26 EMENTA: APELACAO CIVEL. CODIGO DE DEFESA DO CONSUMIDOR. FALHA NA
PRESTACAO DE SERVICOS BANCARIOS. SAQUES INDEVIDOS EM CONTA CORRENTE E
COMPRAS REALIZADAS NO CARTAO DE CREDITO. FRAUDE BANCARIA. CONSTATACAO.
VAZAMENTO DE DADOS BANCARIOS. FALHA NA PRESTACAO DE SERVICOS. DANOS
MATERIAIS. DANOS MORAIS. OCORRENCIA. RAZOABILIDADE E PROPORCIONALIDADE.
SENTENCA PARCIALMENTE REFORMADA. - Nos termos do artigo 14, do CDC, o fornecedor de
servigos responde, independentemente da existéncia de culpa, pela reparagdo dos danos causados aos
consumidores por defeitos relativos a prestacdo dos servigos, bem como por informagdes insuficientes
ou inadequadas sobre sua fruig¢@o e riscos - A institui¢do financeira que ndo emprega seguranca suficiente
a fim de evitar que os dados bancarios ¢ pessoais do consumidor sejam entregues a terceiros
estelionatarios € responsavel, posteriormente, por eventual fraude ocasionada mediante uso dos referidos
dados - Via de regra, o consumidor responde pelas consequéncias do ato de entregar a terceiros o seu
cartdo magnético e senha para a realizagdo de saques em conta corrente ou poupanga, o que afasta a
responsabilidade civil da institui¢do financeira por culpa exclusiva deste (art. 14, § 3°, II, do CDC)-
Situagdo totalmente diversa, contudo, quando o consumidor é vitima de golpe perpetrado por terceiros
que, munidos de todos os seus dados bancarios e pessoais, consegue, mediante ligacdo telefonica,
convencé-lo a entregar parte do cartdo a suposto preposto do banco (motoboy), para supostamente
investigar fatos ndo ocorridos (suposta clonagem do cartdo) - Verifica-se, igualmente, falha na prestacao
de servigos quando se constata que o consumidor realiza chamada telefonica direcionada ao namero de
SAC do proprio banco e, por motivos alheios a sua vontade, tal chamada telefonica € redirecionada e/ou
interceptada por estelionatarios que, em seguida, em procedimento padrio de chamadas do tipo,
consegue, mediante digitacdo da senha no teclado telefonico, obter a referida informacgédo sigilosa -
Constatada falha na prestacdo de servicos, ¢ devido o reconhecimento de danos materiais decorrentes
dos fatos noticiados nos autos - O consumidor que tem significativo numerario retirado da sua conta
corrente por falha na prestacdo de servigos fornecidos pela institui¢ao financeira e, em decorréncia disso,
sofre verdadeira ofensa aos direitos da personalidade, tais como a tranquilidade, paz de espirito e
transtornos que ultrapassam o mero aborrecimento da vida cotidiana, tem direito ao recebimento de
indenizacao por danos morais - Para fixacdo do valor do dano moral ha de se considerar as peculiaridades
de cada caso, o cardter pedagogico da condenacdo, a vedacdo ao enriquecimento sem causa do
indenizado, a proporcionalidade e a razoabilidade. (TJ-MG - AC: 10000171056658002 MG, Relator:
Luiz Artur Hilario, Data de Julgamento: 23/09/2020, Camaras Civeis / 9 CAMARA CIVEL, Data de
Publicacao: 30/09/2020).
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tenham numeros menores nas buscas, que somam o total de 307 julgados, todos esses
Tribunais, na maioria de seus julgados entende que o mero vazamento de dados ndo ¢
suficiente para presumir danos a personalidade, sendo necessario inequivoco nexo de
causalidade entre o dano e o vazamento, portanto, referido entendimento € consenso
nesses estados, o qual indicamos nos julgados recentes e de maior relevancia.?’

Da mesma forma, em buscas nos Tribunais de Justica dos estados do Ceara,
Maranhdo, Piaui, Tocantins, Bahia, Goids e Distrito Federal, confirma-se que,
majoritariamente, no Brasil, nos Tribunais de Justi¢ca dos 19 estados brasileiros até entao
pesquisados, minunciosamente planilhadas as decisdes, ndo restam duvidas: ha a
necessidade de nexo de causalidade entre o vazamento, ainda que confirmado, € o
resultado dano. Nao ha decisdes que demonstrem risco de dano futuro para vazamento de
dados, aplicando a tese do dano moral in re ipsa. As informagdes até aqui levantadas sao
de extrema importancia para o levantamento das hipéteses.?

Por sua vez, fazendo a coleta de dados dos Tribunais de Justiga dos estados do
Pard, Amapa, Roraima, Amazona, Acre, Rondonia, Mato Grosso e Mato Grosso do Sul,
confirmamos o entendimento de inexisténcia de presuncdo de dano moral pelo simples

vazamento de dados, que na maioria das decisdes é julgada improcedente.?

27(TJ-ES - RI: 209785220198080545, Relator: THAITA CAMPOS TREVIZAN, Data de Julgamento:
07/12/2021, 3* TURMA RECURSAL); (TJ-SE - AC: 00309249620158250001, Relator: Luiz Antonio
Aratjo Mendonga, Data de Julgamento: 29/01/2019, 2* CAMARA CIVEL); (TJ-AL - APL:
07025778520148020001 AL 0702577-85.2014.8.02.0001, Relator: Desa. Elisabeth Carvalho
Nascimento, Data de Julgamento: 04/04/2018, 2% Camara Civel, Data de Publicagdo: 05/04/2018); (TJPE
« PROCEDIMENTO COMUM CIVEL « Indenizagdo por Dano Material (10439) Indenizagdo por Dano
Moral (7779) Antecipagio de Tutela « 0017811-14.2015.8.17.2001 « Orgio julgador: Segdo A da 34* Vara
Civel da Capital do Tribunal de Justica de Pernambuco); (TJ-RN - Al: 20170048349 RN, Relator:
Desembargador Amilcar Maia, Data de Julgamento: 06/02/2018, 3* Camara Civel).

28 (TJ-CE - APL: 05230689120118060001 CE 0523068-91.2011.8.06.0001, Relator: EMANUEL LEITE
ALBUQUERQUE, Data de Julgamento: 18/10/2019, 1* Camara Direito Privado, Data de Publicacgdo:
18/10/2019); (TJ-BA - RI: 00090888720208050150, Relator: JUSTINO DE FARIAS FILHO,
TERCEIRA TURMA RECURSAL, Data de Publicagdo: 31/08/2021); (TJ-GO - Apela&ccedil;&atilde;o
(CPC): 03093608820178090093, Relator: Des(a). CARLOS ROBERTO FAVARO, Data de Julgamento:
16/06/2020, 1* Camara Civel, Data de Publicagdo: DJ de 16/06/2020); (TJ-PI - AC:
00182473920118180140 PI, Relator: Des. Haroldo Oliveira Rehem, Data de Julgamento: 04/06/2019, 1*
Camara Especializada Civel); (TJ-TO - APL: 00181897220188270000, Relator: JACQUELINE
ADORNO DE LA CRUZ BARBOSA); TIMA « PEDIDO DE MEDIACAO PRE-PROCESSUAL -
Acidente de Transito (10435) * 0809629-87.2021.8.10.0029 » Orgdo julgador 1° CEJUSC de Caxias - FAI
do Tribunal de Justica do Maranhdo - Inteiro Teor; (TJ-DF 07288534220198070001 DF 0728853-
42.2019.8.07.0001, Relator: VERA ANDRIGHI, Data de Julgamento: 26/08/2020, 6* Turma Civel, Data
de Publicacdo: Publicado no DJE : 16/09/2020 . Pag.: Sem Pagina Cadastrada.)

2 (TJ-AP - RI: 00009637620168030005 AP, Relator: JOSE LUCIANO DE ASSIS, Data de Julgamento:
17/07/2019, Turma recursal); (TJ-RO - AC: 70134469220198220002 RO 7013446-92.2019.822.0002,
Data de Julgamento: 23/08/2020); (TJ-AP - RI: 00343984820198030001 AP, Relator: MARIO
MAZUREK, Data de Julgamento: 01/04/2021, Turma recursal); (TJ-AM - APR:
06056534520208040001 AM 0605653-45.2020.8.04.0001, Relator: Jodo Mauro Bessa, Data de
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Assim, conclui-se das buscas das decisdes judiciais em todos os Tribunais de
Justiga dos estados brasileiros, que pouco foi utilizada nas fundamenta¢des mais atuais a
Lei Geral de Prote¢ao de Dados, bem como ndo se encontrou teses para presumir dano
moral pelo vazamento de dados, ainda que confirmado, sendo, portanto, necessario
majoritariamente nos julgados o nexo de causalidade entre o vazamento e o dano.

Em continuidade, o Supremo Tribunal de Justica também enfrentou a matéria,
porém, pela quantidade de decisdes no repositério jurisprudencial, optou-se pela
amostragem dos ultimos dez anos (2011-2021), onde e percebe-se em alguns julgados, a

superficialidade quando se tratou de dados pessoais e direitos de personalidade.

Julgamento: 28/04/2021, Primeira Camara Criminal, Data de Publicagdo: 28/04/2021); (TJ-MS - APR:
00162579220208120001 MS 0016257-92.2020.8.12.0001, Relator: Des. Luiz Gonzaga Mendes
Marques, Data de Julgamento: 14/07/2021, 2* Camara Criminal, Data de Publicacdo: 16/07/2021); (TJ-
MT 00032764920098110064 MT, Relator: PEDRO SAKAMOTO, Data de Julgamento: 24/03/2021,
Segunda Camara Criminal, Data de Publicagdo: 27/03/2021); (TJ-AC - AC: 07031097620208010001
AC 0703109-76.2020.8.01.0001, Relator: Des®. Regina Ferrari, Data de Julgamento: 13/09/2021,
Segunda Camara Civel, Data de Publicagdo: 13/09/2021).

30 AGRAVO REGIMENTAL EM RECURSO ORDINARIO EM MANDADO DE SEGURANCA.
ORDEM JUDICIAL DE QUEBRA DE SIGILO TELEMATICO. INVESTIGACAO DE ROUBO
CIRCUNSTANCIADO POR CONCURSO DE AGENTES, EMPREGO DE ARMA DE FOGO E
RESTRICAO DE LIBERDADE DAS VITIMAS. DETERMINACAO DE FORNECIMENTO DE
DADOS CADASTRAIS DE USUARIOS DE SERVICOS PRESTADOS POR EMPRESAS
PROPRIETARIAS DE NAVEGADOR DE INTERNET E SERVIDOR DE E-MAIL, COM BASE EM
LOCALIZACAO DEFINIDA POR COORDENADAS GEOGRAFICAS E PERIODO DE TEMPO
INDICADOS. IMPOSICAO QUE NAO FORNECE PREVIAMENTE DADOS IDENTIFICADORES
DOS ALVOS DA BUSCA. AUSENCIA DE ILEGALIDADE OU DE VIOLACAO A PRINCIPIOS E
GARANTIAS CONSTITUCIONAIS. MEDIDA DEVIDAMENTE FUNDAMENTADA QUE ATENDE
0OS REQUISITOS DE PROPORCIONALIDADE. AGRAVO REGIMENTAL NAO PROVIDO. 1. A
Terceira Secdo desta Corte no julgamento do RMS n. 61.302/RJ e do RMS n. 62.143/RJ, ambos de
Relatoria do Min. ROGERIO SCHIETTI CRUZ, em sessao de 26/08/2020 (DJe de 04/09/2020),
reconheceu, por maioria, a legalidade da ordem judicial que determina quebra de sigilo de dados
informaticos estaticos relativos a dados pessoais e registros de conexdo ou acesso a servidores,
navegadores ou aplicativos de internet, delimitada por parametros de pesquisa em determinada regido e
por periodo de tempo, desde que, presentes circunstancias que denotem a existéncia de interesse publico
relevante, a decis@o seja proferida por autoridade judicial competente, com fundamentagio suficiente,
na qual se justifique a necessidade da medida para fins de investigagdo criminal ou de instrugdo
processual criminal, sempre lastreada em indicios minimos que indiquem a configuragdo de suposta
ocorréncia de crime sujeito a agdo penal publica. 2. Ponderou-se, na ocasifo, que, muito embora o direito
ao sigilo consubstancie expressdo de um direito fundamental de alta relevancia ligado a personalidade,
a doutrina e a jurisprudéncia compreendem que ndo se trata de um direito absoluto, admitindo-se a sua
restricdo quando imprescindivel ao interesse publico. Nesse sentido, ¢ admissivel a sua mitigagcdo sempre
que haja a necessidade de se harmonizar possivel violagdo de outros direitos fundamentais ou de
interesses constitucionalmente protegidos, notadamente diante da pratica de crimes, ressalvando-se, no
entanto, a necessidade de avaliacdo, em cada caso, da legitimidade da imposi¢ao de restrigao aos direitos
fundamentais garantidos na Constituicao. (...) (STJ - AgRg no RMS: 66563 SP 2021/0155498-0, Relator:
Ministro REYNALDO SOARES DA FONSECA, Data de Julgamento: 10/08/2021, TS5 - QUINTA
TURMA, Data de Publicagdo: DJe 16/08/2021) — destaquei.; (STJ - REsp: 1859665 SC 2020/0020800-
6, Relator: Ministro LUIS FELIPE SALOMAO, Data de Julgamento: 09/03/2021, T4 - QUARTA
TURMA, Data de Publicagdo: DJe 20/04/2021); (STJ - REsp: 1729550 SP 2017/0262943-7, Relator:
Ministro LUIS FELIPE SALOMAO, Data de Julgamento: 11/05/2021, T4 - QUARTA TURMA, Data de
Publicacdo: DJe 04/06/2021); (STJ - REsp: 1736803 RJ 2017/0026727-9, Relator: Ministro RICARDO
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Ademais, o STJ também mantém a posi¢cdo de todos os Tribunais de Justi¢ca estaduais
aqui levantados.

Nao menos importante, destaca-se recente decisao da Ministra Rosa Weber, do
Supremo Tribunal Federal, ao conceder a seguranga contra o acesso a dados pessoais.
Referida decis@o, com muita propriedade, abordou sobre os direitos de personalidade,
destacando que a ndo concessdo, poderia, em tese, acarretar acao de dificil reparagdo. E
com isso, constata-se que ainda que indiretamente, ha uma presun¢ao de dano moral pela
simples disponibilidade dos dados, uma vez que pode ser irreversivel esse ato a

terceiros.>!

VILLAS BOAS CUEVA, Data de Julgamento: 28/04/2020, T3 - TERCEIRA TURMA, Data de
Publicacdo: DJe 04/05/2020); (STJ - AgRg no REsp: 1717551 PA 2018/0001791-9, Relator: Ministro
FELIX FISCHER, Data de Julgamento: 24/05/2018, T5 - QUINTA TURMA, Data de Publicagdo: DJe
30/05/2018).

3 EMENTA MEDIDA CAUTELAR EM ACAO DIRETA DE INCONSTITUCIONALIDADE.
REFERENDO. MEDIDA PROVISORIA N°954/2020. EMERGENCIA DE SAUDE PUBLICA DE
IMPORTANCIA INTERNACIONAL DECORRENTE DO NOVO CORONAVIRUS (COVID-19).
COMPARTILHAMENTO DE DADOS DOS USUARIOS DO SERVICO TELEFONICO FIXO
COMUTADO E DO SERVICO MOVEL PESSOAL, PELAS EMPRESAS PRESTADORAS, COM O
INSTITUTO BRASILEIRO DE GEOGRAFIA E ESTATISTICA. FUMUS BONI JURIS. PERICULUM
IN MORA. DEFERIMENTO. 1. Decorréncias dos direitos da personalidade, o respeito a privacidade ¢ a
autodeterminacdo informativa foram positivados, no art. 2°, I e II, da Lei n°® 13.709/2018 (Lei Geral de
Protecdo de Dados Pessoais), como fundamentos especificos da disciplina da prote¢do de dados pessoais.
2. Na medida em que relacionados a identificagdo - efetiva ou potencial - de pessoa natural, o tratamento
¢ a manipulacdo de dados pessoais hdo de observar os limites delineados pelo ambito de protegdo das
clausulas constitucionais assecuratorias da liberdade individual (art. 5°, caput), da privacidade e do livre
desenvolvimento da personalidade (art. 5°, X e XII), sob pena de lesdo a esses direitos. O
compartilhamento, com ente publico, de dados pessoais custodiados por concessionaria de servico
publico hé de assegurar mecanismos de protecao e seguranca desses dados. 3. O Regulamento Sanitario
Internacional (RSI 2005) adotado no ambito da Organizagdo Mundial de Satde exige, quando essencial
o tratamento de dados pessoais para a avaliagdo e 0 manejo de um risco para a saude publica, a garantia
de que os dados pessoais manipulados sejam "adequados, relevantes e ndo excessivos em relacdo a esse
propdsito” e "conservados apenas pelo tempo necessario." (artigo 45, § 2°, alineas b e d). 4. Consideradas
a necessidade, a adequagdo e a proporcionalidade da medida, ndo emerge da Medida Provisoéria
n°®954/2020, nos moldes em que editada, interesse publico legitimo no compartilhamento
dos dados pessoais dos usuérios dos servigos de telefonia. 5. Ao ndo definir apropriadamente como e
para que serdo utilizados os dados coletados, a MP n° 954/2020 desatende a garantia do devido processo
legal (art. 5°, LIV, da CF), na dimensdo substantiva, por ndo oferecer condi¢des de avaliagdo quanto a
sua adequagdo e necessidade, assim entendidas como a compatibilidade do tratamento com as finalidades
informadas e sua limitacdo a0 minimo necessario para alcancar suas finalidades. 6. Ao nao apresentar
mecanismo técnico ou administrativo apto a proteger, de acessos ndo autorizados, vazamentos acidentais
ou utilizacdo indevida, seja na transmissdo, seja no tratamento, o sigilo, a higidez e, quando o caso, o
anonimato dos dados pessoais compartilhados, a MP n°® 954/2020 descumpre as exigéncias que exsurgem
do texto constitucional no tocante a efetiva protecdo dos direitos fundamentais dos brasileiros. 7. Mostra-
se excessiva a conservagdo de dados pessoais coletados, pelo ente publico, por trinta dias apods a
decretagdo do fim da situacdo de emergéncia de saude publica, tempo manifestamente excedente ao
estritamente necessario para o atendimento da sua finalidade declarada. 8. Agrava a auséncia de garantias
de tratamento adequado e seguro dos dados compartilhados a circunstincia de que, embora aprovada,
ainda ndo vigora a Lei Geral de Prote¢@o de Dados Pessoais (Lei n® 13.709/2018), definidora dos critérios
para a responsabilizagdo dos agentes por eventuais danos ocorridos em virtude do tratamento
de dados pessoais. O fragilizado ambiente protetivo impde cuidadoso escrutinio sobre medidas como a

V. 08, N. 1, Jan.-Dez., 2022.
229



Revista Eletronica da Faculdade de Direito da Universidade Federal de Pelotas (UFPel)
ISSN - 2448-3303

Portanto, foram essas as principais formas de coleta de dados realizadas quanto a
bibliografia e a jurisprudéncia no Brasil, onde constatou-se pela doutrina e jurisprudéncia,

o provavel ineditismo da temadtica a ser enfrentada.

5 DA (RE)CLASSIFICACAO DOS DIREITOS DE PERSONALIDADE

O algoritmo ndo ¢ uma novidade, constituido como uma padronizacao
sistematizada de comportamento, que alcanga analise de resultados, para otimizacao de
tempo, solucdo de problemas ou mesmo confirmar frequéncia de a¢do, muito utilizado na
industria (HOFFMANN-RIEM, 2019).

Entretanto, o mercado digital vem oferecendo novas tecnologias aos
consumidores, cada vez mais acessivel e interativa com diversos outros dispositivos
inteligentes, que se integram e trocam informagdes em tempo real. A titulo de exemplo,
hoje os smartwatch tracam informacgdes sobre localizagdo, velocidade, batimento
cardiaco, conseguindo concluir resultados de atividades fisicas, locais que frequenta e
padrdes de consumo, pois as informagdes sao transmitidas para uma assistente virtual.

Conforme destaca-se nas principais pesquisas sobre a tematica, os bens digitais
necessitam ser tutelados, proporcionando a andlise de ampliacdo dos Direitos de
Personalidade:

Sob a luz do desenvolvimento e da evolugdo tecnoldgica, a apari¢ao dos
bens digitais trouxe novas perspectivas ao direito civil. Ja ¢ possivel
verificar as caracteristicas econdmicas que se fazem presente e sao
fontes de constitui¢do patrimonial. O bem adotado pelo cddigo civil
ainda remete ao aspecto fisico, palpavel. Mesmo havendo excec¢des que
trazem por analogia, a consolidagdo de direitos como bens, ha que se
fazer uma reanalise nesta parte do ordenamento (OLIVEIRA;
SALDANHA, 2021).

As gigantes da internet, expressadas no ambito do comércio digital internacional

como GAFA (Google, Amazon, Facebook e Apple), buscam ampliar a capacidade de

implementada na MP n°® 954/2020. 9. O cenario de urgéncia decorrente da crise sanitaria deflagrada pela
pandemia global da COVID-19 ¢ a necessidade de formulagdo de politicas publicas que
demandam dados especificos para o desenho dos diversos quadros de enfrentamento ndo podem ser
invocadas como pretextos para justificar investidas visando ao enfraquecimento de direitos e atropelo de
garantias fundamentais consagradas na Constitui¢do. 10. Fumus boni juris e periculum in mora
demonstrados. Deferimento da medida cautelar para suspender a eficacia da Medida Provisdria
n°® 954/2020, a fim de prevenir danos irreparaveis a intimidade e ao sigilo da vida privada de mais de
uma centena de milhdo de usuarios dos servigos de telefonia fixa ¢ movel. 11. Medida cautelar
referendada. (STF - ADI: 6388 DF 0090568-75.2020.1.00.0000, Relator: ROSA WEBER, Data de
Julgamento: 07/05/2020, Tribunal Pleno, Data de Publicago: 12/11/2020).
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armazenamento de dados, velocidade de transmissdo, interatividade com dispositivos
diversos, registrando em seu banco de dados informagdes precisas, sigilosas, € que em
seu conjunto encontra-se a privacidade e individualidade humana (TOMASEVICIUS

FILHO, 2018).

Antes se invadia a privacidade pela procura de informagdes ou fatos
sobre a vida de uma pessoa. Agora ¢ a propria pessoa, vitima dos
potenciais ou reais violagdes a privacidade, que, espontinea e
alegremente, fornece esses dados, obtidos por meio de pesquisas em
sites de mecanismos de busca, “postagens” nas redes sociais ¢
aplicativos de mensagens, o que permite a formagdo de “big data” e
elaboragdo de dossiers (“profiling”’) completos sobre si mesma. Tem-se
ainda a amplia¢do da coleta de dados dos veiculos, equipamentos ¢
aparelhos eletrodomésticos das pessoas, por meio da denominada
Internet das Coisas (IoT) (TOMASEVICIUS FILHO, 2018).

Recentemente, a empresa de streaming Netflix langou sua competi¢ao Netflix
Prize, quem teve como objetivo a competi¢dao objetivando escolher o melhor algoritmo
que parametrizasse catalogo de filmes, que hoje possibilita a analise de filmes escolhidos,
trailers, se o consumidor assistiu ao filme completamente, ou desistiu, quando tempo
desistiu, e essas informagdes sdao aprimoradas pelo sistema. Pesquisadores da
Universidade de Austin (Texas, EUA), desenvolveram um algoritmo que relacionou os
dados da Netflix com o IMDB (Internet Movies Data bases), automatizando a pesquisa
de dados por consumidores, ¢ demonstrando a possibilidade de relacionar com outros
bancos de dados de informagdes (BIONI, 2015).

Portanto, tem-se que a inteligéncia artificial utiliza-se da parametrizacao de dados
por meio de algoritmos emuladores, que necessitam buscar uma série de informagdes, na
maioria das vezes pessoais. Assim, no jogo de xadrez por exemplo, o algoritmo consegue
com o tempo reconhecer todas as possibilidades de jogadas e determinar a tendéncia da
proxima jogada de cada jogador, baseado em seu padrdo comportamental no jogo
(TOMASEVICIUS FILHO, 2018).

Tecnologias como essas vem sendo utilizadas por exemplos por grandes players,
como o [food, que apds fusao com a Movile, SpoonRocket, Rapiddo e, recentemente, em
2019 com a Hekima, proporcionam por meio da inteligéncia artificial maior precisao de
trajeto aos entregadores, precisdo de geolocalizacdo da entrega, considerando

informagdes de transito lento ou acidentes, formando assim a Foodtech, empresa de

tecnologia do Ifood (Ifood, 2021).
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Entretanto, ainda sdo prematuras as discussdes a respeito da guarda de
informagdes sobre os padrdes alimentares, preferéncias, horarios dos pedidos,
precificacdo, utilizacdo da forma de pagamento ou, até mesmo, restrigdes alimentares.
Vejam, essas informagdes ao longo do tempo, que utilizam da mesma tecnologia de
padronizagdo da Netflix, possibilitam que o aplicativo ofere¢a ao consumidor um
alimento de sua preferéncia, no horario correspondente ao de costume e, até mesmo,
utilizando informagdes, por exemplo, a respeito de qual dos restaurantes no aplicativo
mais chamou a atencao dos consumidores, por ter maior visita por acessos.

Essas informagdes constituem, em sua completude, aspectos da intimidade
humana. Essas informagdes ndo sdo simplesmente “cookies” de navegacdo na internet,
constituem uma coleta de dados mais avangada, pois os “cookies”, por sua vez, poderiam
ser removidos do computador, mas essas informag¢des ndo. Por exemplo, com os
smartwatch ¢ possivel obter a informacao de atividade fisica diaria da pessoa, bem como
o uso de informagdes de compra e, com isso, padroniza-se a oferta de um alimento pela
Foodtech, saudavel e nas proximidades, para um pds-treino por exemplo.

Portanto, aquilo que o mercado vem oferecendo ¢ padronizagdo comportamental
do individuo por algoritmo, disfarcado de “comodidade” ou “automacao”.

Nesse sentido, expde Eduardo Magrani (2019, p. 19-20) quando retrata a hiper
conectividade, que a troca de informagdes entre homem e sistemas inteligentes, com
algoritmos cada vez mais avancado, processando com maior quantidade e velocidade
informagdes armazenadas, revela-se como mais vulneravel a privacidade do homem
(MAGRANI, 2019).

Assim, importante destaque se faz que o tratamento de dados anonimizados nao
impede que ocorram interferéncias no livre desenvolvimento da personalidade dos
individuos, pois os algoritmos utilizados no controle e classificacdo de dados podem
distinguir pessoas de formas discriminatdrias, sendo inclusive mais grave ainda. Hoje ja
existe uma padronizagdo de ofertas de restaurantes pelo /food conforme os gastos e
padrdes de consumo, porém, poderemos ter muito em breve a parametrizacdo por

geolocalizagao (BAROCAS; SELBST, 2016). Nesse sentido:

Assim, os dados ndo sdo, como quer a lei, “essencialmente” pessoais,
sensiveis ou anénimos. Sao, apenas, dados, cujo sentido ¢ atribuido no
momento da aplica¢do do algoritmo. Como resultado, dados que foram
“anonimizados” podem sofrer o processo inverso € tornarem-se
identificaveis, revelando informagdes sensiveis sobre um individuo ou
grupo de individuos.” (NETO, et al, 2017, p. 194)

V. 08, N. 1, Jan.-Dez., 2022.
232



Revista Eletronica da Faculdade de Direito da Universidade Federal de Pelotas (UFPel)
ISSN - 2448-3303

Nessa linha, destaca um caso ocorrido em 2014 nos Estados Unidos da América,
onde pesquisadores da Cannegie Mellon descobriram com simples fotografias tiradas na
rua, nomes e perfis em redes sociais, dados pessoais e, até mesmo, orientagdo sexual e
tragos da personalidade de diversas pessoas (NETO; BOLZAN; BEZERRA, 2017).

Portanto, ¢ conflitante na pesquisa a vedacdo ao anonimato e a possibilidade de
uso do anonimato como forma de prote¢do a intimidade, em especial, sobre o uso de
informacdes digitais, bem como, faz-se necessario compreender a origem da vedagao ao
anonimato, seu objetivo, suas vantagens e desvantagens para protecdo a dos direitos da
personalidade (CANOTILHO, 2007).

Inicialmente, sobre a vedagdo ao anonimato, importa destacar a restricdo
positivada na Constituicao, em seu art. 5°, IV, de forma que a norma constitucional
apresenta, portanto, duas dimensoes: (i) o direito fundamental a liberdade de expressao,
por meio da livre manifestagdo do pensamento, porém, apresenta (ii) uma limitagao a esse
direito fundamental, que ¢ a restricdo constitucional imediata ao anonimato (ALEXY,
1993).

A referida previsao, considerando o art. 200 da Constituicdo Federal, apresenta
desequilibrio sobre a previsao de vedag¢ao ao anonimato, o artigo ndo faz qualquer reserva
legal, pois diretamente veda o anonimato para qualquer finalidade, licita e ilicita, sendo
positivado tdo somente esse entendimento.

Entretanto, desponta-se o anonimato como possibilidade de protecao aos direitos
da personalidade, embora a previsao constitucional seja para identificacao do autor, hoje,
com a revolucdo digital, ndo se pode arguir a existéncia de um anonimato absoluto, mas,
sim, relativo, sendo possivel investigagao que busque a autoria, porém, que ele possa
proteger a autonomia humana e os direitos de personalidade.

Assim, a prote¢ao de informacdes pessoais no ambiente digital, verificando a
possibilidade do uso do anonimato para protecdo a intimidade, vida privada, bem como a
autonomia para determinar o anonimato de dados digitais, como a criptografia, em
consonancia com o elencado no art. 12 da Declaracdo Universal de Direitos Humanos.>?

Tem-se que serve essa previsao supra ao armazenamento de informagdes pessoais
pela Google e Facebook, que por meio de ferramentas realizam o rastreio de informagdes

pessoais, dados digitais e com inteligéncia artificial, conseguem determinar a vontade de

32 Art. 12. Ninguém sera objeto de ingeréncias arbitrérias em sua vida privada, sua familia, seu domicilio
ou sua correspondéncia, nem de ataques a sua honra ou a sua reputacdo. Toda pessoa tem direito a protegdo
da lei contratais ingeréncias ou ataques.
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um grupo especifico, seja determinado pela regido geografica, faixa etaria, género, classe
social, bem como outras classificagcdes. Sobre essa vertente, destaca-se o uso indevido de
dados de mais de 87 milhdes de usuarios do Facebook, e recentemente (outubro 2018), o
Facebook e Instagram revelaram uma vulnerabilidade de seguranca, que deixou expostas
mais de 50 milhdes de contas serem sequestradas por hackers (NY TIMES, 2018).

Em decisdo inovadora, em julho de 2018 o Tribunal da Alemanha
(Bundesgerichtshof), determinou ao Facebook que possibilite o acesso a rede social de
pessoas falecidas aos herdeiros, como memoriais, definindo o caso como heranca digital.

Em maio de 2018, iniciou a vigéncia do Regulamento (UE) 2016/679 %3,
Regulamento Geral sobre a Protecdo de Dados (GPDR), com objetivos de proteger os
dados e informagdes pessoais, considerando a expansao tecnologica. Assim, torna-se
necessaria a discussao sobre o uso do/e o anonimato, de forma ampla, para compreender
sua existéncia, a principio com raizes na primeira constituicdo republicana, ou seja, a
Constituicao Federal de 1891, assim como na Lei de Imprensa (Lei n® 5.250/67), bem
como a jurisprudéncia, onde existe aquiescéncia juridica para recepcionar o anonimato
em denlincia como provas em processos administrativos disciplinares e judiciais,

conforme entendimento do Superior Tribunal de Justica®* e Supremo Tribunal Federal®’.

33 A 25 de maio de 2018 entra em vigor o Regulamento Geral sobre a Protegdo de Dados. Trata-se do
Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho e, por ser um “regulamento”, ndo
carece de transposicdo para a lei dos Estados-Membros, conforme ocorre com as “diretivas”. A atual lei
67/98 (lei da protecao de dados pessoais) corresponde a transposi¢ao para a ordem juridica portuguesa da
diretiva n.° 95/46/CE do Parlamento Europeu e do Conselho, que é revogada (a diretiva) com a entrada em
vigor do regulamento. Disponivel em: < https://eur-lex.europa.eu/legal-
content/pt/TXT/?uri=celex%3A32016R0679> Acesso em 11 out. 2018.

3 HABEAS CORPUS. “OPERACAO CASTELO DE AREIA”. DENUNCIA ANONIMA NAO
SUBMETIDA A INVESTIGACAO PRELIMINAR. DESCONEXAO DOS MOTIVOS
DETERMINANTES DA MEDIDA CAUTELAR. QUEBRA DE SIGILO DE DADOS. OFENSA AS
GARANTIAS CONSTITUCIONAIS. PROCEDIMENTO DE INVESTIGACAO FORMAL.
NECESSIDADE DE COMPROVACAO DE MOTIVOS IDONEOS. BUSCA GENERICA DE DADOS.
As garantias do processo penal albergadas na Constituigdo Federal ndo toleram o vicio da ilegalidade
mesmo que produzido em fase embrionaria da persecucdo penal. A dentncia anénima, como bem definida
pelo pensamento desta Corte, pode originar procedimentos de apuracdo de crime, desde que empreendida
investigagoes preliminares e respeitados os limites impostos pelos direitos fundamentais do cidadao, o que
leva a considerar impropria a realizacdo de medidas coercitivas absolutamente genéricas e invasivas a
intimidade tendo por fundamento somente este elemento de indicacdo da pratica delituosa. A exigéncia de
fundamentagdo das decisdes judiciais, contida no art. 93, IX, da CR, nio se compadece com justificacdo
transversa, utilizada apenas como forma de tangenciar a verdade real e confundir a defesa dos investigados,
mesmo que, ao depois, supunha-se estar imbuida dos melhores sentimentos de protecdo social. Verificada
a incongruéncia de motivacao do ato judicial de deferimento de medida cautelar, in casu, de quebra de
sigilo de dados, afigura-se inoportuno o juizo de proporcionalidade nele previsto como garantia de
prevaléncia da seguranga social frente ao primado da protegdo do direito individual. Ordem concedida em
parte, para anular o recebimento da dentncia da A¢ao Penal n.° 2009.61.81.006881-7.

33 HABEAS CORPUS. CONSTITUCIONAL E PROCESSUAL PENAL. POSSIBILIDADE DE
DENUNCIA ANONIMA, DESDE QUE ACOMPANHADA DE DEMAIS ELEMENTOS COLHIDOS A
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Nessa perceptiva, o anonimato torna-se fundamental a protecdo a essa Ultima
dimensdo de direito da personalidade, pois o anonimato licito tem como objetivo a
protecao de fatos intrinsecos a intimidade.

O direito a privacidade/intimidade esta diretamente ligado ao direito a imagem na
era digital, pois a exposi¢do digital da imagem permite a invasdo a privacidade. Nesse
aspecto, destaca-se as ligdes do professor Lothar Michael, da Universidade de Diisseldorf,
na Alemanha, baseando-se pelos preceitos do direito a autodeterminagdo: “a democracia
nao esta assegurada apenas pela proibi¢ao da censura. Também deve ser protegido aquele
que manifesta opinides divergentes, ou minoritarias. Por isso a prote¢ao da manifestacado
anénima” (apud CANARIO, 2016).

Conforme destaca Frangois Ost: “temos o direito, depois de determinado tempo,
de sermos deixados em paz e a recair no esquecimento € no anonimato, do qual jamais
queriamos ter saido” (OST, 2005). Importante destacar que os teores das decisoes foram
pautados pela ponderacdo no conflito entre principios e valores, resultados de teorias

como de Robert Alexy e Ronald Dworkin.*®

PARTIR DELA. INSTAURACAO DE INQUERITO. QUEBRA DE SIGILO TELEFONICO.
TRANCAMENTO DO INQUERITO. DENUNCIA RECEBIDA. INEXISTENCIA DE
CONSTRANGIMENTO ILEGAL. 1. O precedente referido pelo impetrante na inicial (HC n°® 84.827/TO,
relator o ministro Marco Aurélio, DJ de 23/11/07), de fato, assentou o entendimento de que ¢ vedada a
persecugdo penal iniciada com base, exclusivamente, em dentincia anonima. Firmou-se a orientacdo de que
a autoridade policial, ao receber uma denuncia anénima, deve antes realizar diligéncias preliminares para
averiguar se os fatos narrados nessa "denuncia" sdo materialmente verdadeiros, para, s6 entdo, iniciar as
investigagoes. 2. No caso concreto, ainda sem instaurar inquérito policial, policiais federais diligenciaram
no sentido de apurar as identidades dos investigados e a veracidade das respectivas ocupagdes funcionais,
tendo eles confirmado tratar-se de oficiais de justi¢a lotados naquela Comarca, cujos nomes eram os
mesmos fornecidos pelos "denunciantes". Portanto, os procedimentos tomados pelos policiais federais estdo
em perfeita consonancia com o entendimento firmado no precedente supracitado, no que tange a realizagdo
de diligéncias preliminares para apurar a veracidade das informagdes obtidas anonimamente e, entdo,
instaurar o procedimento investigatorio propriamente dito. 3. Habeas corpus denegado. (STF; HC 95.244;
PE; Primeira Turma; Rel. Min. Dias Toffoli; Julg. 23/03/2010; DJE 30/04/2010; p. 71).
36Em recentes decisdes, o Supremo Tribunal Federal brasileiro afirmou-se como intérprete atuante dos
principios e garantias fundamentais da Constituicdo de 1988. Dentre outras, as decisdes sobre a protegdo
juridica das unides homoafetivas (ADI 4277), a liberdade de reunido e direito a livre manifestacdo do
pensamento (ADPF 187), a possibilidade de interrup¢do da gravidez em caso de anencefalia (ADPF 54) e,
em uma decisdo mais pretérita, sobre a interpretagdo do antissemitismo como crime de racismo (HC 82424-
RS), provocaram ampla discussdo publica e geraram sentimentos contrarios dentre os grupos sociais.
Alguns grupos aplaudiram e aprovaram as decisdes do STF, enquanto outros acusaram o mesmo tribunal
de ativismo juridico de julgar além da lei. Em todas as decisdes mencionadas, os principios constitucionais
e sua interpretagdo tiveram papel fundamental na determinacéo do seu resultado. Na fundamentagdo dos
votos da maioria dos ministros do STF, ao ponderarem o conflito entre principios e valores, ¢ comum o
recurso a teorias e autores da filosofia juridica, notadamente Robert Alexy e Ronald Dworkin. A
derrotabilidade normativa, entendida ou como uma propriedade das normas juridicas ou como uma
categoria da Teoria do Direito, hd muito ¢ conhecida e debatida em paises de lingua espanhola, inglesa e
alema, porém ainda é pouco citada e conhecida no Brasil. Formulada inicialmente por H. Hart, ela
apresenta-se como um modelo tedrico distinto das propostas de Dworkin e Alexy, apta a fundamentar as
decisodes judiciais baseadas em principios gerais ¢ abstratos, que devem permear todo o universo das normas
juridicas (SERBENA, 2012, p. 5).
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Carlos Santiago Nino estabelece em suas licdes que a liberdade de expressao ¢é
oriunda da autonomia bem como da igualdade entre as pessoas, nos fornecendo a
possibilidade de liberdade para manifestacdo de pensamento (NINO, 2009). Com o
objetivo de evitar prejuizo apds a manifestacdo de pensamento, no que diz respeito ao
anonimato, destaca-se (MARC, 1993).

Enfatiza-se a ponderagdo para resolugdo de eventual antinomia, sob uma analise
entre a liberdade de expressdo e os direitos da personalidade, considerando o interesse
coletivo, e o risco a essa coletividade. Nesse particular, Rodrigo Xavier Leonardo
assevera: “os fatos em si, que sdo objeto da manifestacdo do pensamento, ndo sdo de
titularidade de nenhuma dessas partes e, para além delas, um conjunto de destinatarios da
informacao também deveria ser considerado na ponderagao” (LEONARDO, 2011).

Ainda sobre a manifestacdo de pensamento e a internet, destaque-se que marco o
civil da internet, Lei Federal n. 12.965/2014, apresenta prote¢ao a liberdade de expressao,
sendo reconhecido como fundamento da disciplina do uso da internet no Brasil,
equiparando-se a um principio minimo, porém, nao soluciona e nem faz meng¢ao sobre o
anonimato de informagdes pessoais ou possibilidade de anonimato para fins licitos
(LONGHI, 2015).

Portanto, considerando as varidveis da pesquisa e hipoteses de resolucdao da
problematica existente, apresentamos que o conjunto informativo digital — CID, em dado
momento, ¢ considerando a quantidade de informagoes digitais da pessoa armazenada,
poderd, de alguma forma, refletir em direitos de personalidade.

A esse ponto, em concordancia com as ligdes primarias de FRANCA (1988, p.
1025), sobre a forma de expressao dos direitos de personalidade: “faculdades juridicas
cujo objeto sdo os diversos aspectos da propria pessoa do sujeito, bem assim da sua
projecao essencial no mundo exterior.” Entendemos, que referida subjetividade existente,
bem como, a abertura legal para caracterizar, classificar e conceituar pela doutrina, a
possibilidade de ampliagio de tais direitos.’’

Partindo desse preceito primario, partimos do principio existencial de uma teoria
bipartida dos direitos de personalidade publicos e privados, conforme defendidos por

parte da doutrina, bem como compreendemos a subdivisdo dos direitos de personalidade

37«A complexidade das situagdes que nascem na vida das sociedades atuais fez com que se passasse a

pensar que deveriam ser resolvidas mais freqiientemente pelo Judiciario conforme as circunstancias do

caso, pois se passou a exigir mais ‘justica’, ainda que, em parte, a custa da estabilidade e segurancga de

outros tempos, tendo se constituido, para a ciéncia, a obrigagdo de atender a estas imposi¢des da vida, que
deixou de reconhecer, na lei, todo o direito” (WAMBIER, 2005, p. 65).
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em sua classificagdo de expressdo pela triade das integridades fisica, intelectual, moral,

acrescidas da integridade do conjunto informativo digital da pessoa.

CONSIDERACOES FINAIS

Inegavel que estamos experimentando uma revolucao digital, e argumenta-se na
linha do experimento pois a tecnologia ¢ apresentada a humanidade, colocada a mostra e
posteriormente realizadas as atualizacdes e melhorias nos sistemas.

E comum encontrar noticias de programas e redes sociais que apresentam falhas,
vazando informagdes pessoais ou transmitindo informag¢des propositalmente ao governo
ou grandes grupos, ou até mesmo utilizando informacgdes para outros interesses, como
audios, fotos e videos.

Esses fatos ja sdo mais que suficientes para compreender a vulnerabilidade da
pessoa quando submete suas informagdes bancarias, dados pessoais, informagdes sobre
seus gastos diarios e mensais, suas preferéncias por compras, € tantos outros. Todas essas
hipdteses ndo seriam possiveis na existéncia de um anonimato das informacdes digitais,
com a criptografia de algumas informagoes.

Além de possivel, torna-se necessdria a possibilidade de o anonimato ser utilizado
para fins licitos, como exemplo, o sigilo de informacdes pessoais em banco de dados
digitais, como informagdes bancarias, médicas, pessoas vitimas de violéncia ou que
buscam tratamentos médicos, registros do uso da internet, como forma de protecdo aos
direitos da personalidade, principalmente, o conjunto de informagdes existentes em
diversos aplicativos, que coletados e programados por algoritmo, estabelecem padrdes
comportamentais que fragilizam a seguranga de nossa intimidade.

Assim, evidente que o anonimato digital se revela como um novo conceito de
intimidade, extremamente necessario para protecdo dos direitos de personalidade,
principalmente diante do algoritmo, fazendo com que o anonimato de informagdes ou
criptografia desses “rastreios” protegessem nossa autonomia e reduzissem os riscos a
intimidade e aos direitos de personalidade, considerando que as informagdes digitais na
contemporaneidade exigem uma releitura sobre o anonimato e o uso das informagdes
padronizadas pelo algoritmo.

Portanto, pode-se concluir com a presente pesquisa pela propria estrutura aberta

do legislador, quanto a conceituacao, classificagdo e caracteristicas dos direitos de
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personalidade, da existéncia de uma quarta expressao dos direitos de personalidade, que
somar-se-a a triade ja apresentada por parte da doutrina, que seria a nova expressao dos
direitos de personalidade, considerada, portanto, a integridade do conjunto informativo

digital da pessoa.
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